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 السيبرانى على كفاءة أداء عملية المراجعة أثر استخدام تكنولوجيا الأمن      
 :الملخص
هدفت الباحثة من خلال هذه الدراسة إلى التعرف على أثر استخدام تكنولوجيا الأمن السيبرانى على كفاءة          

م هأداء عملية المراجعة وذلك من خلال القيام  بشرح مفهوم الأمن السيبرانى و الأهداف التى يسعى إلى تحقيقها وأ

تقنياته المستخدمة فى الحد من الهجمات الإلكترونية، وتوضيح العوامل التى تساعد على زيادة كفاءة عملية المراجعة 

ثم القيام بتوضيح العلاقة التكاملية بين الأمن السيبرانى والمراجعة، كما تم القيام بعمل دراسة ميدانية لتوضيح هل 

عملية المراجعة، حيث اعتمدت الباحثة على اسلوبين فى جمع البيانات  يوجد علاقة بين الأمن السيبرانى وكفاءة

وهما المقابلة الشخصية وقائمة الاستقصاء، وتم توزيع قائمة الاستقصاء على فئتين من الدراسة وهما: المراجعون 

ناعية وتم ( قائمة ، والمراجعون الداخليون بالشركات الص59الخارجيون بمكاتب المراجعة حيث تم توزيع عدد )

( قائمة، ومن خلال الدراسة النظرية والميدانية توصلت الباحثة إلى وجود 271( قائمة وذلك بإجمالى )77توزيع )

 علاقة ذات دلالة إحصائية بين تكنولوجيا الأمن السيبرانى وكفاءة أداء عملية المراجعة.

 لمراجعةكفاءة ا -الهجمات السيبرانية  -الأمن السيبرانى الكلمات الدالة: 

ABSTRACT: 
Through this study, the researcher aimed to identify the impact of the use of cyber security 

technology on the efficiency of the performance of the audit process, by explaining the 

concept of cyber security, the goals that it seeks to achieve, the most important techniques 

used in reducing electronic attacks, and clarifying the factors that help increase the 

efficiency of the audit process, then clarifies the complementary relationship between 

cyber security and auditing. A field study was also conducted to clarify whether there is a 

relationship between cyber security and the efficiency of the auditing process. The 

researcher relied on two methods of collecting data, namely the personal interview and 

the survey list. The survey list was distributed into two categories of the study. They are: 

external auditors in audit offices, where a number of (95) lists were distributed, and 

internal auditors in industrial companies, where (77) lists were distributed, for a total of 

(172) lists. Through theoretical and field study, the researcher concluded that there is a 

statistically significant relationship between cyber security technology and efficient 

performance of the audit process. 

 

    Keywords: Cyber security - cyber-attacks - audit efficiency 
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 أولا: الإطار العام للدراسة:
 المقدمة وطبيعة المشكلة: .1

لقد ساعدت التكنولوجيا على جعل حياة الإنسان أكثر تطورا ولعبت دورًا حيوياً في إنجاز المهام اليومية            

يانات، ببسهولة، حيث إنها ليست مجرد وسيلة للحصول على المعلومات والتواصل فقط ولكنها أيضًا وسيلة لتخزين ال

 (Biju,et.al,2019,p1)حيث تمكننا من تخزين الكثير من المعلومات المهمة 

وحيث أن المعلومات المحاسبية تعد من مخرجات النظام المحاسبى فى منظمات الأعمال والتى قد تكون على           

المهمة ؛  قها تأثير كبير فى القراراتشكل تقارير أو قوائم مالية تعتمد عليها الإدارة فى تسيير أعمالها، ويقع على عات

 لذلك يجب أن تكون المعلومات المحاسبية على قدر عالى من الجودة لتؤدى الغاية المطلوبة من إعدادها.

 (12،ص.7272)السرحان،

ولقد أثرت التكنولوجيا على أمن تلك المعلومات والتى قد تتعرض للسرقة أو التلاعب فيها، حيث نجد تطور          

ى تقنيات السرقة مما نتج عنه زيادة عدد الهجمات الالكترونية والتى لا ينتج عنها فقط خسارة مالية بل أيضًا تسريب ف

،وبالتالى أصبحت الجريمة الإلكترونية قضية أمنية رئيسية في الساحة Tariq,2018,p.1) )للمعلومات الحساسة

لكترونية التي ترعاها الدول تهديدات للدول التي تحمي يشكل كل من مجرمي الإنترنت والهجمات الإ ثالدولية؛ حي

وبصرف النظر عن تأثيرها العميق على التقدم الاقتصادي وأنظمة الدفاع  فإن هذه التهديدات تصعد  ،بياناتها السرية

لتنمية من اقد يتأثر السلام العالمي والاستقرار ووالتوترات الدبلوماسية مما يؤدي إلى الفوضى في النظام العالمي ، 

 Khuda,2020,p.1))قبل إساءة استخدام تقنية المعلومات والاتصالات.

ولذلك؛ دعت منظمات الأعمال إلى ضرورة إيجاد سياسات وأساليب للحفاظ على مواردها المعلوماتية، فظهرت       

لتى استخدمت هى الأمن العديد من السياسات المتعلقة بأمن المعلومات والحفاظ على سريتها، ومن أهم هذه الطرق ا

السيبرانى، ويستخدم الأمن السيبرانى فى حماية المعلومات المربوطة بشبكات الإنترنت وتكنولوجيا المعلومات، إذ 

يحافظ على المعلومات من السرقة أو الدخول الغير مصرح به على الأنظمة كما تعزز من جودة مخرجات نظم 

 (12،ص.7272)السرحان، المعلومات.

ولييييييك هنييييياه أدل مييييين أهميييييية دور الأمييييين السييييييبراني كبدعيييييد جدييييييد لإدارة المخييييياطر مييييين التهدييييييدات          

والمخيياطر السيييبرانية التييى لاقييت اهتمامًييا كبيييرًا ميين الييدول فييى جميييع أنحيياء العييالم بسييبب المعانيياة التييى لاقتهييا  

ي سييييمعتها طويليييية الامييييد الشييييركات ميييين الهجمييييات الإلكترونييييية  والمتمثليييية فييييى خسييييائر اقتصييييادية وخسييييائر فيييي

(Haapamaki, sihvonen,2019,P.1) 
وحيييييث أن عملييييية المراجعيييية تهييييدف إلييييى تحديييييد مييييا إذا كانييييت الأرقييييام والمعلومييييات المفصييييح عنهييييا فييييى        

التقيييارير الماليييية والمقدمييية لمسيييتخدمى القيييوائم الماليييية تعكيييك بشيييكل يتسيييم بالمصيييداقية المركيييز الميييالى الحقيقيييى 

ا التشيييغيلية، وبالتيييالى مييين شيييأن تحسيييين عمليييية المراجعييية أن تعميييل عليييى زييييادة الثقييية فيييى دقييية للشيييركة ونتائجهييي

النتيييائج الماليييية المعتيييرف بهيييا ، فيييى حيييين ييييؤدى المسيييتوى المييينخف  لجيييودة المراجعييية إليييى إنخفييياض جيييودة 

 (1،ص.7277)الدمنى،التقارير المالية . 

التجاريييية والاعتمييياد المتزاييييد عليييى البيانيييات الرقميييية  وتأسيسيييا عليييى ذليييك ؛وميييع زييييادة أتمتييية العملييييات        

كمصيييدر وحييييد للحقيقييية بيييدأ المراجعيييون المييياليون فيييي النظييير فيييي أهميييية مخييياطر الأمييين السييييبراني فيميييا يتعليييق 

وهييييذا يسييييتدعي تغيييييير اليييينهج المتبييييع فييييي عمليييييات مراجعيييية تكنولوجيييييا  بالبيانييييات المالييييية والتقييييارير السيييينوية،

حييييث يمثيييل  ،ييمًيييا ل مييين السييييبراني قائمًيييا عليييى المخييياطر فيييي المجيييال التقنيييي للميييراجعينالمعلوميييات ليشيييمل تق

المتسيييللون تهدييييداً خطييييرًا لأنظمييية المحاسيييبة والرقابييية الداخليييية الحاليييية لقيييدرتهم عليييى تجييياوز أي تيييدابير )فعالييية( 

ميييات تكيييييب أسيييلوبهم لليييتحكم فيييي تكنولوجييييا المعلوميييات؛ ونتيجييية ليييذلك  يجيييب عليييى مراجعيييى تكنولوجييييا المعلو

ليشيييمل جميييع الحقيييائق فيييي مجيييال الأمييين السييييبراني التقنيييي للميييراجعين وأن ييييتم تجمييييع نتيييائج تقيييييم المخييياطر 

الإلكترونيييييية وإدخالهيييييا فيييييي خطييييية المراجعييييية الشييييياملة لتحدييييييد التيييييأثير عليييييى البيانيييييات الماليييييية والضيييييوابط 

 (Backer,2022).الداخلية
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رئيسنننية والتنننى تتمانننر  نننى التعنننرد علنننى وأثنننر اسنننتخدام تكنولوجينننا ومنننن  ننننا تتلنننل مشنننكلة الدراسنننة ال   

الأمننننن السننننيبرانى علننننى كفنننناءة أداء عمليننننة المراجعننننةو وذلننننل مننننن  نننن   الإجابننننة علننننى تسننننا لات البحننننث 

 التالية:

 ماهو الأمن السيبرانى وأهم أهدافه؟ .2

 لإلكترونية؟ ما هى مجالات تطبيق الأمن السيبرانى وتقنياته المستخدمة للحد من الهجمات ا .1

 ما هى أهم العوامل المؤثرة على كفاءة المراجعة؟ .3

 هل توجد علاقة بين الأمن السيبرانى وكفاءة عملية المراجعة؟ .4

 الدراسات السابقة: .7

 يمكن تناول الدراسات التى تناولت متغيرات الدراسة على النحو التالى:

1-((Rosati,et.al,2019:   

هييدفت هييذه الدراسيية فييي  البحييث عيين تييأثير حييواد  الأميين السيييبراني علييى رسييوم المراجعيية. حيييث تقييوم         

اولا بدراسييية ميييا إذا كانيييت الشيييركات التيييي تتعيييرض لحيييواد  الأمييين السييييبراني بييييتم تحصييييل رسيييوم مراجعييية 

هييييا ام لا. وثانييًيييا هييييل المراجعييييون علييييى دراييييية بالمشييييكلات الأمنييييية المحتمليييية قبييييل وقييييوع أي حيييياد . أعلييييى من

وتشيييير النتيييائج إليييى وجيييود علاقييية إيجابيييية  بيييين مخييياطر الأمييين السييييبراني ورسيييوم المراجعييية و يمكييين تفسيييير 

هييذه الحييواد  ذلييك ميين خييلال الافتييراض بييأن حييواد  الأميين السيييبراني والضييعب الملحييوظ للشييركة تجيياه مثييل 

ييييؤدي إليييى زييييادة مخييياطر التحرييييب الجيييوهري )أي مخييياطر المراجعييية( نتيجييية ليييذلك ؛ تزييييد شيييركات المراجعييية 

ميين جهودهييا لضييمان دقيية التقييارير المالييية لعملائهييا وبالتييالى تييؤدي هييذه الزيييادة فييي النهاييية إلييى ارتفيياع رسييوم 

رسيييوم مراجعييية أعليييى بنسيييبة اثنيييى توسيييط حييييث وجيييدت الدراسييية  أن الميييراجعين يفرضيييون  فيييي الم .المراجعييية

عشييير بالمائييية عليييى الشيييركات المخالفييية ، هيييذا وتشيييير النتيييائج ايضيييا إليييى أن الميييراجعين ييييدمجون مخييياطر الأمييين 

السيييبراني فييي تقييييمهم لمخيياطر المراجعيية بغيي  النظيير عمييا إذا كانييت حادثيية الأميين السيييبراني قييد حييدثت أم لا 

بلية عييين كيفيييية إدراه الميييراجعين لتقنييييات مثيييل الحوسيييبة السيييحابية فيميييا وتوصيييى الدراسييية بعميييل ابحيييا  مسيييتق .

يتعلييق بمخييياطر المراجعيية وهيييو ميييا يمثييل تحيييديا كبيييرا للميييراجعين خاصييية لوجييود نقييياط ضييعب أو خطييير الفشيييل 

فيييى إعيييداد التقيييارير الماليييية بسيييبب أخطييياء مقيييدم الخدمييية حييييث قيييد ييييوفر البحيييث النيييوعى والكميييى ر ى مفييييدة 

 راجعين لهده الاتجاهات الحديثة.حول تصور الم

 (: 7271دراسة )الزيود،-7

هيييدفت الدراسييية إليييى التعيييرف عليييى أثييير المراجعييية الداخليييية المتمثيييل فيييى ) كفييياءة المراجعييية الداخليييية            

ميييى للمراجعييية وتخطييييط المراجعييية( فيييى الحيييد مييين المخييياطر السييييبرانية فيييى البنيييوه والحياديييية والمركيييز التنظي

التجاريييية. وتوصييييلت الدراسييية إلييييى وجيييود أثيييير للمراجعييية الداخلييييية المتمثيييل فييييى) الكفييياءة والمركييييز التنظيمييييى 

والتخطيييييط( فييييى الحييييد ميييين المخيييياطر السيييييبرانية وعييييدم وجييييود أثيييير لحيادييييية المراجعيييية الداخلييييية. واوصييييت 

بضييييرورة حييييث إدارة البنييييوه علييييى زيييييادة مسييييتوى الييييوعى والمسييييؤولية تجيييياه المخيييياطر السيييييبرانية  الدراسيييية

واثرهييا علييى ادائهييا وامكانياتهييا ،والحييث ايضييا علييى الرفييع ميين مسييتوى الييوعى بأهمييية دور المراجعيية الداخلييية 

 فى الحد من المخاطر السيبرانية.

 (: 7271دراسة)منصور،-3

يهيييدف البحيييث اليييى التعيييرف عليييى اهميييية الامييين السييييبراني مييين خيييلال تيييأثيره عليييى الرقابييية الداخليييية                 

وتوصييييلت الدراسيييية أن ،  (COBIT5) وقيميييية الوحييييدة الاقتصييييادية بأعتميييياد اطييييار حوكميييية تقنييييية المعلومييييات

الاسييييتراتيجية، (شييييكل عييييام علييييى وجييييود علاقيييية بييييين ابعيييياد ومتطلبييييات الاميييين السيييييبرانيهنيييياه تقبييييل واتفيييياق ب

علييييى قيميييية )والاجييييراءات، الحماييييية السييييرية والخصوصييييية، الاميييين المنطقييييي، المخيييياطر السيييييبرانية العمليييييات

ابيية الوحييدة الاقتصييادية فييي ظييل الاطيير الحديثيية للرقابيية الداخلييية،  كمييا اظهيير البحييث اهمييية تكامييل عناصيير الرق

 ةوضييرورة تطبيقهييا بصييورة مجتمعيية ميين اجييل تحقيييق اهييداف الرقابييCOBIT5الداخلييية فييي ظييل اطييار عمييل 

وتوصيييى الدراسييية بضيييرورة قييييام الوحيييدة الاقتصيييادية بتبنيييي وسيييائل فعالييية للتقيييويم المسيييتمر للرقابييية الداخليييية .

مييين خيييلال تكامليييية ذليييك وCOBIT5للحفييياظ عليييى امييين المعلوميييات بأعتمييياد الأطييير الحديثييية للرقابييية الداخليييية 
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الاجييييراءات والخصييييائا فييييي ظييييل الاطيييير الحديثيييية لتلافييييي وسييييائل اختييييراق اليييينظم الالكترونييييية ومحيييياولات 

 التلاعب في معلوماتها.

 

 (: Al Bayati,2022دراسة)-4

استهدفت الدراسة توضيح دور الأمن السيبرانى فى تعزيز كفاءة التقارير المالية فى جامعة الفرات الأوسط         

التقنية، وذلك عن طريق التعرف على مفهوم الأمن السيبرانى وأبعاده الأساسية ، وتوضيح المفاهيم الأساسية للتقارير 

حوكمة الأمن السيبراني ،و تعزيز ومرونة الأمن ية ومكوناتها والعوامل المؤثرة فيها. وتوصلت الدراسة إلى أن )المال

السيبراني ، والأمن السيبراني الخارجي ، والأمن السيبراني لأنظمة التحكم(  لهم دور في تعزيز كفاءة التقارير المالية 

 ة الدراسة. وتوصى الدراسة ب:في جامعة الفرات الأوسط التقنية وفقاً لعين

الاهتمام المتزايد بوضع استراتيجيات وسياسات واضحة ل من السيبراني، بالإضافة إلى إنشاء إدارة متخصصة - 

  .ل من السيبراني

تدريب الموظفين على الأمن السيبراني وكيفية التعامل معه وتعزيز الأمن السيبراني للموارد البشرية والعملاء،  -

 ة إدارة الأمن السيبراني.ودراس

  .التركيز على إطلاق مشاريع مستقلة في الجامعة بالتعاون بين الطلاب والإدارة من أجل دعم الأمن السيبراني -

تفعيل دور التقارير المالية الإلكترونية وربط الأمن السيبراني بها وتعزيز كفاءة التقارير المالية في الجامعة من خلال -

 .مة والتحليلاتالدراسات الدائ

التقييم المستمر والاختبارات الدورية ل من السيبراني في الجامعة بهدف تحقيق ذلك الحفاظ على المعلومات والبيانات -

  .بشكل عام، والبيانات والتقارير المالية بشكل خاص

 :(7277دراسة)محروس, صالل، -5

هيييدفت الدراسييية إليييى تطيييوير أداء المراجعييية الداخليييية لمواجهييية مخييياطر الأمييين السييييبرانى فيييى منظميييات         

الأعمييييال المصييييرية وذلييييك عيييين طريييييق اسييييتخدام المنهجييييية الرشيييييقة. وتوصييييلت الدراسيييية إلييييى وجييييود زيييييادة 

ليييى تأثيراتهيييا الكبييييرة عليييى منظميييات الأعميييال والاقتصييياد مسيييتمرة فيييى مخييياطر الأمييين السييييبرانى بالإضيييافة إ

القييومىو وكشييفت الدراسيية عيين وجييود قصييور فييى أداء المراجعيية الداخلييية فييى الوقييت الييراهن لمواجهيية مخيياطر 

الأمييين السييييبرانى وذليييك بسيييبب عيييدم مرونييية خطيييط المراجعييية وتطبييييق المييينهج التقلييييدى فيييى المراجعييية وعيييدم 

ين اليييداخليين والإدارة وأصيييحاب المصيييالح الرئيسييييين ،وعيييدم تيييوافر الخبيييرات التواصيييل الفعيييال بيييين الميييراجع

 اللازمة فى مجال التكنولوجيا والتحول الرقمى.

كميييا تعيييد المنهجيييية الرشييييقة أحيييد المنييياهج الملائمييية لتطيييوير أداء المراجعييية الداخليييية وبشيييكل خييياص فيييى        

عالييية ميين المرونيية فييى خطييط المراجعيية ، كمييا إنهييا  مواجهيية مخيياطر الأميين السيييبرانى نظييرا لانهييا تتيييح درجيية

تطبيييق الأسيييلوب الاسيييتباقى فيييى التعاميييل ميييع المخييياطر وتعتميييد عليييى فيييرق عميييل متعيييددة المهيييام والتخصصيييات ، 

وتسييييتخدم دورات المراجعيييية قصيييييرة الأجييييل والتييييى تسيييياعد فييييى تقييييديم خييييدمات المراجعيييية فييييى أسييييرع وقييييت. 

لأمييييين السييييييبرانى وتأثيراتهيييييا السيييييلبية عليييييى المنظميييييات ، وتوصيييييى الدراسييييية بضيييييرورة التوعيييييية بمخييييياطر ا

وضيييرورة الاسيييتفادة مييين المنهجيييية الرشييييقة فيييى تطيييوير أداء المراجعييية الداخليييية وتيييوافر المعرفييية الكافيييية بهيييا 

 ونشر ثقافة العمل الرشيق.

 :(7273دراسة)حسين،سالم، -6

هيييدف البحيييث إليييى قييييا  أثييير الإفصييياح عييين مخييياطر الأمييين السييييبرانى عليييى أتعييياب المراجعييية فيييى الشيييركات  

المصيييرية، وتوصيييلت الدراسييية إليييى وجيييود إرتبييياط إيجيييابى بيييين أتعييياب عمليييية المراجعييية ومخييياطر اختراقيييات 

يبرانى متزايييييدة يبييييذلون الأميييين السيييييبرانى، حيييييث أن مراجعييييى الحسييييابات عنييييدما يجييييدون مخيييياطر الأميييين السيييي

المزييييد مييين الجهيييد أثنييياء عمليييية المراجعييية الأمييير اليييذى ييييؤدى إليييى فيييرض أتعييياب مرتفعييية، وتوصيييى الدراسييية 

بضيييرورة تطبييييق مييينهج متكاميييل لعمليييية ضيييمان الأمييين السييييبرانى بكفييياءة وزييييادة اليييوعى بمخييياطر الهجميييات 

نييييات وهييييو الميييينهج الحاسييييم لضييييمان الأميييين السيييييبرانية ، بالإضييييافة إلييييى الاعتميييياد علييييى ميييينهج تحليييييلات البيا
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السييييبرانى حييييث أن الهيييدف الرئيسيييى منيييه أن تكيييون المنظميييات قيييادرة عليييى نقيييل المعلوميييات بسيييرعة مييين خيييلال 

 الحفاظ على الجودة العالية والأمان.

 (: 7274دراسة)يوسف،-2

هيييييدف البحيييييث إليييييى دراسييييية واختبيييييار القيمييييية المضيييييافة مييييين فعاليييييية أداء المراجعييييية الداخليييييية ليييييدوريها      

الاستشييييارى والتوكيييييدى فييييى مجييييال إدارة مخيييياطر الأميييين السيييييبرانى فييييى بيئيييية الأعمييييال المصييييرية، وتوصييييلت 

لفعاليييية أداء وظيفييية المراجعييية الداخليييية ليييدوريها الاستشيييارى الدراسييية إليييى وجيييود أثييير إيجيييابى معنيييوى احصيييائيا 

والتوكييييدى فيييى مجيييال إدارة مخييياطر الأمييين السييييبرانى عليييى قيمتهيييا المضيييافة ، كميييا اتضيييح وجيييود تيييأثير إيجيييابى 

معنيييوى احصيييائيا ليييدعم الإدارة العلييييا لوظيفييية المراجعييية الداخليييية عليييى هيييذه العلاقييية بميييا يشيييير إليييى أن الأثييير 

ين متغيييييرات الدراسيييية يختلييييب بيييياختلاف مسييييتوى دعييييم الإدارة العليييييا لوظيفيييية المراجعيييية الداخلييييية. الإيجييييابى بيييي

 ويوصى الباحث:

اهتمييييام المنظمييييات المهنييييية ومجييييالك إدارة الشييييركات بتييييوفير منيييياا ملائييييم يعييييزز فعالييييية المراجعيييية الداخلييييية -

 برانى.للقيام بدورها الاستشارى والتوكيدى فى مجال إدارة مخاطر الأمن السي

تيييوفير الاسيييتقلال التنظيميييى لوظيفييية المراجعييية الداخليييية لميييا ليييه مييين أهميييية فيييى تفعييييل اليييدورين الاستشيييارى -

 والتوكيدى لها.

العميييل بشيييكل تكييياملى بيييين إدارة المراجعييية الداخليييية وقسيييمى إدارة المخييياطر وأمييين المعلوميييات بميييا ييييوفر ر يييية -

 نى.شاملة للمراجع الداخلى عن مخاطر الأمن السيبرا

 تطوير نظام التعليم المحاسبى خاصة فى ظل بيئة التحول الرقمى.-

 

 تحلير وتقييم الدراسات السابقة:

إليييييى وجيييييود علاقييييية إيجابيييييية بيييييين الهجيييييوم  (7273)حسين،سنننننالم،،(Rosati,et.al,2019)اتفقيييييت دراسييييية  -

عييية أعليييى السييييبرانى ورسيييوم المراجعييية حييييث وجيييدت أن الشيييركات التيييى تتعيييرض لهجيييوم تتحميييل رسيييوم مراج

 من غيرها

عليييييى أهميييييية دور المراجعييييية الداخليييييية فيييييي إدارة  (7274ودراسة)يوسنننننف،(، 7271الزينننننود،اتفقيييييت دراسييييية ) -

 مخاطر الأمن السيبرانى.

عليييى أهميييية الأمييين السييييبرانى فيييي رفيييع كفييياءة التقيييارير الماليييية وأهميييية ((AlBayati,2022توصيييلت دراسييية  -

 زيادة الشفافية وبالتالى جودة التقارير. الإفصاح عن أي هجمات تحد  وهو ما يعمل على

 

 أ مية الدراسة: .3

 أ مية علمية:

وذلييك خيييلال تنيياول أحيييد المواضيييع الشيييائكة ومركييز الأهتميييام فييي العصييير الحييالى وهيييو الأميين السييييبرانى         

والتعييييرف علييييى أهميتييييه وتقنياتييييه ودوره فييييي الحييييد ميييين عمليييييات الهجمييييات السيييييبرانية وتوضيييييح العلاقيييية بييييين 

 لأمن السيبرانى وكفاءة عملية المراجعة.ا

 أ مية عملية:

تعتبيييييير سياسيييييية الأميييييين السيييييييبرانى ذات أهمييييييية ل نظميييييية المرتبطيييييية فييييييي الشييييييبكات وتكنولوجيييييييا             

المعلومييييات؛ فييييالإلتزام بتطبيييييق  سياسيييية الأميييين السيييييبرانى يضييييمن الحفيييياظ علييييى المعلومييييات ميييين أي خطيييير أو 

محمييية بعيييدة عيين الغييا والاحتيييال والتلاعييب هييو هييدف كييل منظميية حيييث يعمييل تهديييد. وإن وجييود المعلومييات 

علييى زيييادة الثقيية بييين المؤسسيية والعمييلاء وتقليييل مسييتوى الخطيير النيياتج عيين اسييتخدام الفضيياء السيييبرانى . هييذا 

بأبعادهييييا  1232بالإضييييافة إلييييى زيييييادة الاهتمييييام بتحقيييييق أهييييداف التنمييييية المسييييتدامة فييييي ضييييوء ر ييييية مصيييير 

 فة من خلال تعزيز متطلبات الإفصاح والشفافية عن إدارة مخاطر الهجمات السيبرانية.المختل
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 أ داد الدراسة: .4

يتمثل الهدف الرئيسى للبحث في عرض وتحليل سياسة الأمن السيبرانى وتوضيح  أثرها على كفاءة أداء عملية  

 المراجعة وذلك من خلال عرض الأهداف الفرعية التالية:

 من السيبرانى وأهم أهدافه. بيان ما هو الأ -

 التعرف على مجالات تطبيق الأمن السيبرانى وتقنياته المستخدمة للحد من الهجمات -

 الإلكترونية. 

 توضيح أهم العوامل المؤثرة على كفاءة عملية المراجعة. -

 بيان العلاقة بين الأمن السيبرانى وكفاءة عملية المراجعة. -

  روض الدراسة: .5

لات التيييى اسيييتندت عليهيييا مشيييكلة الدراسييية يقيييوم الباحيييث باختبيييار الفيييرض الرئيسيييى اعتميييادا عليييى التسيييا 

 التالى "لا توجد علاقة ذات دلالة احصائية بين تكنولوجيا الأمن السيبرانى وكفاءة أداء عملية المراجعة".

 منهج الدراسة .6

الباحثة على كل من المنهج في ضوء مشكلة البحث وسعيا نحو تحقيق أهدافه واستخلاص نتائجه؛ اعتمدت         

 الاستقرائى  والاستنباطى وذلك على النحو التالى:

يعتمد هذا المنهج على دراسة الإطار النظرى للدراسة وكيفية الربط بين المتغيرات عن طريق  المنهج الاستقرائى:-

وع نترنت ذات الارتباط بموضالاستعانة بالمراجع والرسائل والدوريات العلمية العربية والأجنبية  المتاحة على الا

 الدراسة .

تيييم اسيييتخدام هيييذا المييينهج فيييي الدراسييية الميدانيييية بهيييدف الكشيييب عييين النتيييائج المنطقيييية المننننهج الاسنننتنباطى: -

 المترتبة على اختبار صحة الفروض الأساسية للدراسة ثم استخلاص النتائج والتوصيات.

 . تقسيمات الدراسة:2

قيقا لأهدافها تحاول الباحثة في الأجزاء التالية بناء الإطار النظرى للدراسة وذلك من انطلاقا من مشكلة الدراسة وتح

 خلال تناول مايلى:

 ماهية الأمن السيبرانى -

 أهداف الأمن السيبرانى. -

 مجالات تطبيق الأمن السيبرانى. -

 تقنيات  الأمن السيبرانى المستخدمة في الحد من الهجمات.  -

 عملية المراجعة.العوامل المؤثرة على كفاءة  -

 العلاقة التكاملية بين الأمن السيبرانى والمراجعة. -

 ثانيا: الإطار النظرى للدراسة:
 ما ية الأمن السيبرانى: .1

الأمييييين  InternationalTelecommunication Union"لقيييييد عيييييرف الاتحييييياد اليييييدولي للاتصيييييالات "   

نيييية وضيييمانات الأميييان والمبييياد  التوجيهيييية السييييبراني بانيييه مجموعييية مييين الأدوات والسياسيييات والمفييياهيم الأم

وأسيييياليب إدارة المخيييياطر ، والإجييييراءات والتييييدريب وأفضييييل الممارسييييات، والضييييمان والتقنيييييات التييييي يمكيييين 

اسييييتخدامها لحماييييية البيئيييية السيييييبرانية وأصييييول المنظميييية والمسييييتخدمو وتتضييييمن أصييييول المنظميييية المؤسسييييةو 

ين والبنيييية التحتييييةو التطبيقييياتو الخيييدمات و أنظمييية الاتصيييالات المسيييتخدمو أجهيييزة الحوسيييبة المتصيييلة و الميييوظف

 ITU,2021))ومجموعة المعلومات المرسلة أو المخزنة في البيئة السيبرانية

عليييى إنيييه التيييدابير المتخيييذة للحفييياظ عليييى خصوصيييية المعلوميييات الإلكترونيييية  وعرفتيييه موسيييوعة "انفسيييتوبيديا"

امه ايضيييا للتأكيييد مييين عيييدم إسييياءة اسيييتخدام الأجهيييزة والبيانيييات، كميييا وأمانهيييا مييين التليييب أو السيييرقة، وييييتم اسيييتخد

علييييى إنييييه حاليييية الأمييييان ميييين الجريميييية الإلكترونييييية والإجييييراءات المتخييييذة لتنفيييييذ oxford"عرفييييه قييييامو  "

 (2،ص.7277.)احمد،ا رون،ذلك
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لهجميييات وعييرف ايضييا: بمجموعييية ميين الممارسييات التيييى تهييدف إلييى حمايييية الأنظميية والشييبكات والبيييرامج ميين ا

الرقمييييية أيييييا كييييان نوعهييييا، وهييييذه الممارسييييات متنوعيييية إلييييى تييييدابير احتياطييييية إسييييتباقية قبييييل وقييييوع الخلييييل ، 

 (. 16،ص7277.)جاب الله ،وعلاجية بعد وقوع الخلل

ومييين خيييلال المفييياهيم السيييابقة يمكييين القيييول بيييأن الأمييين السييييبرانى"هو مجموعييية الوسيييائل التيييى تهيييدف إليييى      

ة والشيييييبكات دون تليييييب او تيييييدمير  ومنيييييع الوصيييييول الغيييييير مصيييييرح بيييييه للبيانيييييات الإبقييييياء عليييييى الأجهيييييز

 والمعلومات، والحماية من الهجمات الالكترونية والحفاظ على البيانات والمعلومات أمنة.

 أ دد الأمن السيبرانى: .7

 يمكن حصر أهم أهداف الأمن السيبرانى فيما يلى:

افة الأصعدة ومكوناتها من أجهزة وبرمجيات وما تقدمه من خدمات وما تعزيزحماية أنظمة التقنيات التشغيلية على ك -

 تحويه من بيانات.

 التصدى لهجمات وحودا  أمن المعلومات التى تستهدف الأجهزة الحكومية ومؤسسات القطاع العام والخاص. -

 توفير بيئة آمنة وموثوقة للتعاملات في مجتمع المعاملات. -

 لتحتية ضد الهجمات الإلكترونية.صمود البينية الأساسية ا -

 الحد من التجسك والتخريب الإلكترونى على مستوى الحكومة والأفراد. -

اتخاذ جميع التدابير اللازمة لحماية المواطنين والمستهلكين على حدا سواء من المخاطر المحتملة في مجالات  -

 الأنترنت المختلفة .

دة لمواجهة التحديات الخاصة باختراق أجهزتهم التقنية بقصد الضرر تدريب الأفراد على آليات وإجراءات جدي -

 بمعلوماتهم الشخصية سواء بالإتلاف أو بقصد السرقة.

وبالتييالى فييأن الهييدف العييام ميين الأميين السيييبرانى هييو : القييدرة علييى مقاوميية التهديييدات المتعمييدة والغييير متعمييدة 

لسييييريعة لييييرد الأخطييييار، ودرء الأضييييرار الناجميييية عيييين علييييى أنظميييية المعلومييييات والأتصييييالات ، والاسييييتجابة ا

.)جنننننننناب تعطيييييييييل أو إتييييييييلاف المعلومييييييييات المخزنيييييييية والبيانييييييييات الموجييييييييودة علييييييييى أجهييييييييزة الكمبيييييييييوتر

 (71،ص.7277الله،

 

 مجالات تطبيق الأمن السيبرانى: .3

 :لكترونية مثلهناه العديد من المجالات التي يتم عليها تطبيق تقنيات الأمن السيبرانى للحد من المخاطر الإ

خييييودام الويييييب:   يعتبيييير التهديييييد بشيييين هجمييييات علييييى تطبيقييييات الشييييبكة لاسييييتخرا  المعلومييييات أو لتوزيييييع 

بعيييد أن يقوميييوا مجرميييو الانترنيييت  حييييثالتعليميييات البرمجيييية الخبيثييية هيييو احيييد أشيييكال الهجميييات المسيييتخدمة، 

الضييييرورة وجييييود خييييواد شييييبكة  بيييياختراق شييييبكة يييييتم توزيييييع شييييفراتهم الخبيثيييية عليهييييا، وبالتييييالى اصييييبح ميييين

وتطبيقيييات أكثييير أمانيييا، حييييث تعيييد خيييوادم الإنترنيييت بشيييكل خييياص المنصييية الأكثييير فعاليييية لهيييؤلاء المجيييرمين 

، ومييين ثيييم يجيييب عليييى الفيييرد دائمًيييا اسيييتخدام متصيييفح أكثييير أمانيًييا عليييى وجيييه  الإلكتيييرونيين لسيييرقة المعلوميييات

ذه الخصيييييييييييييييييوص خيييييييييييييييييلال المعييييييييييييييييياملات الحيويييييييييييييييييية حتيييييييييييييييييى لا يقيييييييييييييييييع فريسييييييييييييييييية لهييييييييييييييييي

 ((Upadhyay,Yadav,2018,p.3.الجرائم

 : يمكننيييا أن نيييرى الهييياتب المحميييول فيييى أييييدى الجمييييع، حييييث يقيييوم المسيييتخدم  بكيييل نشييياط  شنننبكات المحمنننو

تقريبيًييا عليييى الهييياتب مييين وسيييائل التواصيييل الاجتمييياعي إليييى الخيييدمات المصيييرفية ، مييين الصيييور إليييى مقييياطع 

مصيييدر قليييق كبيييير ل مييين السييييبراني، وفيييي هيييذه الأييييام   وميييا إليييى ذليييك وهيييو "Whats App' الفييييديو ، دردشييية

أصيييبح الفضييياء السييييبراني والجيييدران الناريييية قابلييية للاختيييراق، حييييث يسيييتخدم الأشيييخاص أنواعًيييا مختلفييية مييين 

والكمبييييوتر الليييوحي وميييا إليييى ذليييك والتيييي تتطليييب جميعهيييا مسيييتوى  IPad الأجهيييزة مثيييل: الهواتيييب الذكيييية و

الهواتيييب المحمولييية معرضييية بشيييكل كبيييير للجيييرائم الإلكترونيييية مميييا يتوجيييب معيييه  عيييالن مييين الأميييان  وبالتيييالى ؛

 ) قييييييام المسيييييتخدم بتنزييييييل أحيييييد  البيييييرامج والتطبيقيييييات لجعيييييل نفسيييييه محمييًييييا مييييين الجيييييرائم الإلكترونيييييية

(Tabassum,2020,P.2 
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 :اتيييب والخيييوادم يشيييير إنترنيييت الأشيييياء إليييى الأجهيييزة الماديييية بخيييلاف أجهيييزة الكمبييييوتر والهوانترنيييت الاشياء

تتضيييمن أمثلييية أجهيييزة إنترنيييت الأشيييياء أجهيييزة تتبيييع اللياقييية  ثالتيييي تتصيييل بالإنترنيييت وتشييياره البيانيييات، حيييي

 Amazon Echo البدنيييية القابلييية للارتيييداء والثلاجيييات الذكيييية والسييياعات الذكيييية والمسييياعدات الصيييوتية مثيييل

,Google Homeقيييد يجعيييل  ورات معالجييية وتخيييزين أقيييل ، إلا إنيييه معظيييم أجهيييزة إنترنيييت الأشيييياء تتمتيييع بقيييد

ذليييك مييين الصيييعب اسيييتخدام جيييدران الحمايييية وبيييرامج مكافحييية الفيروسيييات وتطبيقيييات الأميييان الأخيييرى لحمايتهيييا 

  المزيييييييييد ميييييييين الفييييييييرص للجييييييييرائم الإلكترونييييييييية. ) (IoT) ءوبالتييييييييالى؛ يخلييييييييق توسييييييييع إنترنييييييييت الأشيييييييييا

Kaspersky,2020) 

مييين أن الخيييدمات السيييحابية تتطيييور بشيييكل سيييريع  إلا إنيييه لا تيييزال  الحوسيييبة السيييحابية وخيييداماتها:على اليييرغم

هنييياه الكثيييير مييين المشييياكل فيميييا يتعليييق بأمنهيييا  وهيييو ميييا يمثيييل تحيييدياً كبييييرًا ل مييين السييييبراني،  نظيييرًا لتزاييييد 

نطيييياق التطبيقييييات التييييي يمكيييين الوصييييول إليهييييا داخييييل السييييحابة، لييييذلك يجييييب أن تتطييييور الضييييوابط السياسييييية 

ترنيييييييييييييييت والخيييييييييييييييدمات السيييييييييييييييحابية لإيقييييييييييييييياف فقيييييييييييييييدان البيانيييييييييييييييات القيمييييييييييييييية،. لتطبيقيييييييييييييييات الإن

(Upadhyay,Yadav,2018,p.3) 

ممييا لاشييك فيييه إن  إدخييال تقنيييية الييذكاء الاصييطناعي والييتعلم ا لييى فيييي  (AI) :إمكانننات النن كاء الاصننطناع 

دورًا  جمييييع قطاعيييات السيييوق أحيييدثت تغيييييرات هائلييية فيييي الأمييين السييييبراني، حييييث كيييان لليييذكاء الاصيييطناعي

،  أساسييياً فييي بنيياء أنظميية أمييان آلييية ومعالجيية اللغيية الطبيعييية واكتشيياف الوجييه والكشييب التلقييائي عيين التهديييدات

وذليييييك بالإضيييييافة إليييييى اسيييييتخدامه أيضًيييييا لتطيييييوير البيييييرامج الضيييييارة والهجميييييات الذكيييييية لتجييييياوز أحيييييد  

ب عيين التهديييدات التييي تييم تمكينهييا بروتوكييولات الأمييان فييي الييتحكم فييي البيانييات، وبالتييالى يمكيين لأنظميية الكشيي

 .بواسطة الذكاء الاصطناعي التنبؤ بهجمات جديدة وإخطار المسؤولين عن أي خرق للبيانات على الفور

: فيييى ظيييل التكنولوجييييا والتطيييورات الحديثييية اصيييبح هنييياه ضيييغوطا كبييييرة عليييى المهنيييين والمهندسيييين الاتمتنننة

متيية ذات أهمييية كبيييرة فييى الوقييت الحاضيير، حيييث إنييه مييع  لتقييديم عمييل يواكييب هييذا التطييور، وهييو مييا جعييل الات

تضييياعب حجيييم البيانيييات كيييل ييييوم اصيييبح اسيييتخدام الأتمتييية اكثييير امانيييا ،حييييث يعميييل عليييى اليييتحكم بشيييكل افضيييل 

فيييى المعلوميييات خاصييية فيييى ظيييل صيييعوبة حمايييية تطبيقيييات الوييييب الكبييييرة والمعقيييدة  مميييا يجعيييل الأتمتييية وكيييذلك 

 Duggal,2023) ).سياً لعملية تطوير البرامجالأمن السيبراني مفهومًا رئي

 تقنيات الأمن السيبرانى للحد من الهجمات الإلكترونية: .4

مييييع تطييييور الأسيييياليب المسييييتخدمة فييييى عمليييييات الهجييييوم الإلكترونييييى كييييان لابييييد ميييين تييييوافر تقنيييييات ل ميييين   

  ذه التقنيات ما يلى:  السيبرانى تعمل على حماية الأفراد والشركات والدول من تلك الهجمات ، ومن أهم ه

اليييتحكم فيييي الوصيييول وأميييان كلمييية الميييرور: يعتبييير الأمييين اليييذي ييييتم تيييوفيره عييين طرييييق اسيييم المسيييتخدم وكلمييية  -

تعيييد هيييذه ، و حفاظًيييا عليييى الخصوصييييةوذليييك الميييرور هيييو طريقييية بسييييطة لتيييوفير الأميييان للمعلوميييات الخاصييية 

 ).لسييييييييييبراني أهمييييييييييةالوسييييييييييلة لتيييييييييوفير الأمييييييييين هيييييييييي واحيييييييييدة مييييييييين أكثييييييييير مبيييييييييادرات الأمييييييييين ا

Upadhyay,Yadav,2018,p.4) 

مميييا لاشيييك فييييه  أنيييه يمكييين للبيييرامج الضيييارة أن تعميييل عليييى  حيييذف الملفيييات أو   بنننرامج مكا حنننة الفيروسنننات: -

الكتابييية فوقهيييا ، إبطييياء و تعطييييل النظيييام وفيييي بعييي  الأحييييان تسييياعد المهييياجم عليييى اختيييراق النظيييام أو الخيييوادم. 

الفيروسييييات أحصيييينة طييييروادة والديييييدان و بييييرامج الفدييييية وبييييرامج التجسييييك وميييين أشييييهر الأمثليييية علييييى هييييذه  

وغيرهيييا ، ويمكييين اكتشييياف هيييذه البيييرامج الضيييارة باسيييتخدام بيييرامج فحيييا الفيروسيييات الضيييارة المعروفييية باسيييم 

بيييرامج مكافحييية الفيروسيييات، والتيييى تتمثيييل وظيفتهيييا فيييى  تحدييييد أو حظييير أو حيييذف الملفيييات المشيييتبه بهيييا عييين 

ام بأكملييييه ،إلا أن هييييذه البييييرامج لييييديها  القليييييل ميييين العيييييوب  مثييييل زيييييادة اسييييتهلاه ذاكييييرة طريييييق فحييييا النظيييي

 (Sree,2020,p.4 ).الوصول العشوائي 

وهييييى عبييييارة عيييين حزميييية بييييرامج أو أجهييييزة تسيييياعد علييييى فصييييل المتسييييللين والفيروسييييات  جنننندران الحمايننننة: -

ل الوييييب. يقيييوم جيييدار الحمايييية والدييييدان التيييي تحييياول الوصيييول إليييى جهييياز الكمبييييوتر الخييياص بيييك مييين خيييلا

بفحيييا جمييييع الرسييييائل اليييواردة ويحظيييير تليييك التيييي تفشييييل فيييي تلبييييية متطلبيييات الأميييان المتوافقيييية ميييع جميييييع 

 (Rajasekharaiah,2020,p.5 ).وهو دور حيوي للغاية في الكشب عن البرامج الضارة لالرسائ
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واسييييب أو شيييبكات المعلوميييات، وحفيييظ ويقصيييد بيييه عميييل نسيييخة احتياطيييية مييين محتوييييات الحالنسنننلأ الأحتيننناطى:  -

هيييذه النسيييخة فيييى مكيييان آمييين بحييييث يمكييين الرجيييوع إليهيييا عنيييد التيييدمير الكاميييل للشيييبكة أو فيييى حالييية اختراقهيييا 

 (35،ص7277جاب الله،بهدف محو وتدمير البيانات والمعلومات المتاحة عليها.)

تحيييديث بيييرامج التشيييغيل الحاليييية  لمنيييع الهجميييات المحتملييية عليييى البيييرامج ؛ يجيييب العميييل عليييى تحنننديث النظنننام: -

يجييييب تحييييديث الأجهييييزة  كمييييا،   Windows , Mac Linuxلوالتييييى يييييتم تحييييديثها ميييين حييييين لأخيييير ميييين قبيييي

 .المحمولة وحماية كلمة المرور وذلك بتنزيل  التطبيقات من مصادر موثوقة

تفييياظ بالمعلوميييات الاح عنيييد اسيييتخدام وسيييائل التواصيييل الاجتمييياعى يجيييبإدارة إعيييدادات الوسيييائط الاجتماعيييية:  -

راقيييب مجرميييو الإنترنيييت معلوميييات وسيييائل التواصيييل الاجتمييياعي ، ليييذا ، حييييث يالشخصيييية والخاصييية ليييك فقيييط 

كمييا يجييب أن تشيياره قييدرًا أقييل ميين المعلومييات   ر،يجييب قفلهييا وتغيييير كلميية المييرور الخاصيية بهييا بشييكل متكيير

 الأسئلة الأمنية.على الشبكات الاجتماعية حتى لا يتمكن أي شخا من تخمين إجابات 

يجييب أن تحتييوي الشييبكة المنزلييية عليييى كلميية مييرور مشييفرة قوييية وأن يكييون لهييا شيييبكة  أمننن الشننبكة المنزليننة: -

ويعنييييى وجييييود شييييبكة خاصيييية افتراضييييية أن  يسييييمح لييييك "Virtual Private Network" .افتراضييييية خاصيييية

مزييييدا مييين الأميييان للشيييبكات  VPN، حييييث ييييوفر اسيييتخدام بإنشييياء اتصيييال آمييين بشيييبكة أخيييرى عبييير الإنترنيييت 

 (Tabassum,2020,p3 ).الخاصة والعامة

التشييفير:  ميين الضييروري عنييد تخييزين البيانييات فييي الخييوادم أن تكييون فييي شييكل مشييفر بحيييث لا يمكيين للخصييم  -

يمكييين للميييرء اسيييتخدام إميييا تشيييفير المفتييياح ، حييييث  فيييك تشيييفير البيانيييات المشيييفرة دون اميييتلاه المفتييياح السيييري

 ([32] (AES) )( ومعيييييار التشييييفير المتقييييدم [31] (DES3معيييييار تشييييفير البيانييييات الثلاثييييي ) المتماثييييل مثييييل)

 (. RSA و ([33] (ECC) ،أو آلية تشفير المفتاح العام على سبيل المثال  تشفير المنحنى الإهليلجي

يجييييب تأهيييييل المسييييتخدمين وتييييوعيتهم وتييييدريبهم علييييى اسييييتخدام نظييييم وعييييى وتييييدريب المسييييتخدمين: حيييييث  -

علومييات التييي تتمتييع بمزايييا الأميين والسييرية؛ لمييا لييذلك ميين أهمييية فييي الحفيياظ علييى أميين المعلومييات وسييريتها الم

وحماييييية المسييييتخدمين أنفسييييهم ميييين الوقييييوع فييييي المحظييييور دون قصييييد، وعلييييى المؤسسيييية وضييييع التوجيهييييات 

املين ، كميييا أن الكافيييية لضيييمان وعيييي عيييام ودقييييق بمسيييائل الأمييين، بيييل أن المطليييوب بنييياء ثقافييية الأمييين ليييدى العييي

عليهييا تحديييد مييا يتعييين علييى المسييتخدمين القيييام بهييا ومييا يحظيير عليييهم القيييام بهييا فييي معييرض اسييتخدام للوسييائل 

 (15،ص7212.)الصحفى،عسكو التقنية المختلفة

 العوامر المؤثرة على كفاءة عملية المراجعة: .5

 مثل: هناه العديد من العوامل التى تؤثر على كفاءة أداء عملية المراجعة

يعتبييير التخطييييط هيييو الخطيييوة الأوليييى التيييي يمكييين أن تسييياعد فيييي تحسيييين كفييياءة عمليييية المراجعييية  ،  التخطنننيط: -

ويتضيييمن تخطييييط المراجعييية صيييياغة المبييياد  التوجيهيييية المحيييددة التيييي يجيييب اتباعهيييا عنيييد إجيييراء المراجعييية 

فهييييم أثنيييياء عملييييية الفعلييييية ،حيييييث يسيييياعد فييييي القضيييياء علييييى أي مخيييياطر وتكيييياليب غييييير ضييييرورية وسييييوء 

  .المراجعة

وعنيييد التخطييييط  تحتيييا  إليييى النظييير فيييي طبيعييية وتوقييييت المراجعييية مميييا يسييياعد  المراجيييع عليييى التعييياون         

ميييييييييع العمييييييييييل بطريقييييييييية منظمييييييييية ، وقضييييييييياء وقيييييييييت أقيييييييييل ، وبالتيييييييييالي تحسيييييييييين كفييييييييياءة عمليييييييييية 

 Allinson,2021))المراجعة

  :التخطيط للمراجعة ، مثلويجب أخذ العديد من العوامل في الاعتبار عند 

  المخييييياطر: تحدييييييد المخييييياطر المرتبطييييية بمجيييييال المراجعييييية  مثيييييل المخييييياطر الماليييييية و والتشيييييغيلية و الأمنيييييية و

  .الاستراتيجية أو المتعلقة بالسمعة

  إجيييراءات الاختبيييار: تطيييوير إجيييراءات اختبيييار شييياملة لاختبيييار الضيييوابط المطبقييية، عليييى سيييبيل المثيييال ، فيميييا

اختيييراق البيانيييات السيييرية، تأكيييد مييين اختبيييار الضيييوابط مثيييل الوصيييول )أي الأفيييراد المصيييرح لهيييم  يتعليييق بخطييير

 فقط من الوصول( والأمن )أي يتم تشفير البيانات السرية(. 
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   الهيييدف والنطييياق: إعيييداد وتوزييييع وثيقييية الهيييدف والنطييياق للمراجعييية،  يمكييين أيضًيييا الإشيييارة إليييى هيييذا المسيييتند

ئيييييييييية وتعميييييييييل وثيقييييييييية الهيييييييييدف والنطييييييييياق هيييييييييذه كمحيييييييييور تركييييييييييز باسيييييييييم ميييييييييذكرة التخطييييييييييط النها

 Uniyal,2022))المراجعة

يمكييين أن تكيييون الكفييياءة مرتبطييية بقيييدرة الفيييرد عليييى أداء الوظيفييية أو المهمييية  بنننرة ومسنننتوى تعلنننيم المراجنننع: -

بشيييكل صيييحيح عليييى أسيييا  مسيييتوى التعلييييم والخبيييرة المهنيييية ،وجهيييود الميييوظفين والتطيييوير المهنيييي المسيييتمر. 

اهم الكفييياءة فيييي تحسيييين فعاليييية المراجعييية الداخليييية مييين خيييلال قيييدرة الميييراجعين عليييى أداء وظيفييية المراجعييية وتسييي

 Zaidan, Neamah,2022,p.6-7))الداخلية بعمليات عالية الجودة

وتعنيييى خبيييرة المراجيييع متوسيييط عيييدد السييينوات فيييى مجيييال المراجعييية وعيييدد المهميييات السيييابق إنجازهيييا          

جيييد علييى اتخيياذ القييرارات المهنييية المرجييوة م،كمييا يتطلييب معيييار المراجعيية الدخلييية  الييدولى والتييى تعييد مؤشيير 

( الخييييياص بالكفييييياءة المهنيييييية للميييييراجعين اليييييداخليين أن يمتلكيييييوا المعرفييييية والمهيييييارة والكفييييياءات 2122رقيييييم )

 (12،ص.7212أحمد،)الأخرى المطلوبة لأداء مسئولياتهم الفردية

ى التعليييييم المناسيييب والخبيييرة العملييييية يجيييب أن يحصيييل المراجييييع الجييييد عليييى تييييدريب وبالإضيييافة إلييي             

إضييييافي فييييي مجييييال مناسييييب ؛حيييييث يحتييييا   المراجييييع إلييييى مهييييارات تواصييييل جيييييدة ومهييييارات قيادييييية ، إدارة 

المشييياريع المختلفييية والاسيييتعداد جييييداً للبيييرامج المختلفييية التيييي قيييد تكيييون ليييدى شيييركات المراجعييية، لهيييذا السيييبب 

لسيييعي وراء التيييدريب يلعيييب دورًا مهمًيييا فيييي مهنييية المراجعييية ويمكننيييا القيييول أن التيييدريب هيييو عاميييل محفيييز فيييإن ا

 fetai, mjaku,2020,p.6))هام

يبحيييث المراجعيييون دائمًيييا عييين طيييرق جدييييدة لجعيييل المراجعييية أكثييير ضنننمط ميزانينننة الوقنننا وكفننناءة المراجعنننة: -

وقتيًييا طييويلاً ومكثفييية، و بغيي  النظييير عيين الحجيييم كلميييا فعالييية وكفييياءة ، وعمليييات المراجعييية بطبيعتهييا تسيييتغرق 

زاد الوقييت الييذي يقضيييه المراجعييون فييي المهييام الشيياقة والمتكييررة إلييى حييد كبييير  قييل الوقييت المتيياح لهييم لإنفاقييه 

 Association of international)عليييييييى مهيييييييام أكثييييييير قيمييييييية واسيييييييتراتيجية تتطليييييييب ر يييييييية بشيييييييرية

certified professional Accounatants,2019) 

ضييييغط ميزانيييية الوقييييت هييييو موقيييب يدطلييييب فيييييه مييين المييييراجعين إكمييييال المراجعييية فييييي الوقييييت يعتبر وبالتيييالى 

  .المحدد والمطالبة بأن يؤدي المراجع كفاءة زمنية مقابل الميزانية الزمنية التي تم إعدادها

مراجعييية ،حييييث ييييتم إعيييداد والميزانيييية الزمنيييية هيييي تقيييدير للوقيييت المخصيييا لإنجييياز مهيييام وأنشيييطة ال         

ميزانيييية زمنيييية مفصيييلة لكيييل مرحلييية مييين مراحيييل عمليييية المراجعييية،  وهيييي بمثابييية الأسيييا  لحسييياب تكييياليب 

 .aswar,et.al,2021,P.5))المراجعيييييية  وتقييييييييم المراجييييييع للنتييييييائج و يعييييييد طريقييييييا لتقييييييييم الأداء للمييييييراجعين

ين الكفييياءة فيييي المراجعييية بحييييث لا ويمكييين ضيييغط الوقيييت فيييي إجيييراء عملييييات المراجعييية المراجيييع مييين تحسييي

تعتمييد عمليييية المراجعييية التييى يقيييوم بهيييا المراجييع  دائمًيييا عليييى الإجييراءات والتخطييييط وفقيًييا للييوائح المعميييول بهيييا، 

حييييث يدطليييب مييين الميييراجعين فيييي إجيييراء عملييييات المراجعييية أن يكونيييوا قيييادرين عليييى إكميييال عملهيييم فيييي الوقيييت 

 Raditya,2020,p.2))ميلالمحدد وفقاً للوقت المتفق عليه مع ع

تعتبييير رسيييوم المراجعييية عاميييل اخييير يمكييين أن ييييؤثر عليييى الميييراجعين فيييى تحسيييين جيييودة رسنننوم المراجعنننة: -

ادائهيييم لواجبييياتهم، وهيييى تعنيييى جمييييع التكييياليب التيييى تيييدفعها الشيييركات لمراجعيييى الحسيييابات لخيييدمات المراجعييية 

ثييل العمييل الميييداني، ونفقييات السييفر والتكيياليب والتييي تتكييون ميين الرواتييب ومزايييا المييوظفين موغييير المراجعيية 

الأخييرى المطلوبيية لعمليييات المراجعيية ومييا يتصييل بهييا. عييادة مييا يييتم تحديييد رسييوم المراجعيية ميين قبييل بييدء عملييية 

 المراجعة ويتم تحديدها عند إبرام عقد بين المراجع والعميل.

التييييي يتلقاهييييا المراجييييع ميييين خييييلال ويمكيييين القييييول أن رسييييوم المراجعيييية هييييي عييييدد خييييدمات المراجعيييية           

 kartini,yolanda,2021,p.2))النظييييير فيييييي مخييييياطر المهمييييية والتعقييييييدات المختلفييييية والمهيييييارات المطلوبييييية

تعييياون وتنسييييق بيييين المراجعييية الداخليييية و ومييين الممكييين العميييل عليييى خفييي  رسيييوم المراجعييية إذا كيييان هنييياه 

جييودة ويكيييون لهيييا فوائيييد اقتصيييادية وبالتيييالي، يمكييين الخارجييية ، بحييييث يمكييين أن ينيييتج عملييييات مراجعييية عاليييية ال

للمييييراجعين الخييييارجيين الاعتميييياد علييييى عمليييييات المراجعيييية الداخلييييية أو المشيييياركة فيهييييا إذا كانييييت المراجعيييية 
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 ,Zaidan))الداخلييييية تتمتييييع بموضييييوعية وكفيييياءة كييييافيين ممييييا يسيييياهم فييييى تييييوفير الجهييييد والوقييييت والتكيييياليب

Neamah,2022,p.6 
أصيييدرت العدييييد مييين المنظميييات والهيئيييات المهنيييية لقيييد تعننناون بنننين المراجنننع الننندا لى والخنننارجى:التنسنننيق وال -

المنظمييية لمهنييية المراجعييية عيييدة معيييايير تهيييتم بإرشييياد المراجيييع الخيييارجي عنيييد اعتمييياده عليييى عميييل المراجيييع 

 "الصيييييادر عييييين معهيييييد المحاسيييييبين القيييييانونين الأمريكيييييي بعنيييييوان( 59)اليييييداخلي، كالمعييييييار الأمريكيييييي رقيييييم

اعتبيييارات المراجيييع الخيييارجي عييين كيفيييية تيييأثير المراجعييية الداخليييية عليييى طبيعييية وتوقييييت ونطييياق المراجعييية 

والييييذي يتعلييييق بالاسييييتفادة ميييين عمييييل المييييراجعين  610الخارجييييية"، وكييييذلك معيييييار المراجعيييية الييييدولي رقييييم 

معييييار المراجعييية ميييع 610اليييداخلين فيييي عمليييية المراجعييية الخارجيييية ، يتطيييابق معييييار المراجعييية اليييدولي رقيييم 

 5292دراسييييية عميييييل المراجعييييية الداخليييييية" ، وإرشييييياد الإنتوسييييياى للحوكمييييية رقيييييم "  522المصيييييري رقيييييم " 

، .""التنسييييق والتعييياون بيييين الأجهيييزة العلييييا للرقابييية الماليييية والمحاسيييبة والميييدققين اليييداخليين فيييي القطييياع العيييام

تقييييارير ومييييذكرات الإدارة المتعلقيييية بعملييييية هييييذا ولا تقتصييييرعملية التنسيييييق والتعيييياون علييييى تبييييادل الخطييييط وال

 المراجعيييييييية فحسييييييييب، بييييييييل تمتييييييييد لتشييييييييمل أيضييييييييا العمييييييييل المشييييييييتره فييييييييي وضييييييييع الخطييييييييط وتبييييييييادل

 البييييييييرامج والمسيييييييييتندات المتعلقييييييييية بمراجعيييييييية كيييييييييل جهييييييييية ، وعقييييييييد اجتماعيييييييييات منتظمييييييييية ، وتقاسيييييييييم

 (72-72،ص.7212)محمد،التدريب، دون أن يمك ذلك مبدأ استقلالية كل جهة

إن زييييادة الاعتمييياد عليييى التكنولوجييييا واسيييتخدام الأسييياليب والأدوات الحديثييية ت التكنولوجينننة الحديانننة:التقنينننا -

للمراجعييية وتحلييييل البيانيييات فيييي تخطييييط وتنفييييذ مهيييام المراجعييية يسييياهم فيييي الوصيييول إليييى اسيييتنتاجات أفضيييل 

 سسيييية، وتمكييييينويقلييييل ميييين تكيييياليب أداء أنشييييطة المراجعيييية، ويسييييتبعد الأنشييييطة التييييي لا تضيييييب قيميييية للمؤ

المييييراجعين ميييين توسيييييع خييييدماتهم الاستشييييارية، كمييييا أن اسييييتخدام الأسيييياليب والأدوات الحديثيييية فييييي المراجعيييية 

  :يحقق العديد من المزايا

 المراجعة.زيادة سرعة وكفاءة عملية    •

 .لمخاطرسهولة التعرف على نماذ  البيانات واتجاهاتها والعلاقات فيما بينها، والقدرة على مراقبة ا • 

 .توفير الوقت والجهد، وتقليل عدد المراجعين اللازمين لتنفيذ عملية التدقيق البرامج • 

 .زيادة إنتاجية فريق المراجعة، وزيادة جودة الخدمات متاح • 

 تطوير الخدمات التي تقدمها مكاتب المراجعة والمحافظة على مكانتها التنافسية وزيادة حصتها في السوق. • 

 الع قة التكاملية بين الأمن السيبرانى والمراجعة .6

تحتيييا  تقيييدم مهنييية المراجعييية إليييى التكاميييل ميييع التكنولوجييييا للمسييياعدة فيييي تحسيييين جيييودة أداء المراجعييية         

وجعلهيييا أكثييير تقيييدمًا ودقييية وموثوقيييية، حييييث وجيييد أن أكبييير خطييير يواجهيييه المراجعيييون فيييي عشيييرينيات القيييرن 

المعهيييد اليييوطنى للمعيييايير البيانيييات والأمييين السييييبراني، ومييين خيييلال اعتمييياد إطار الحيييادي والعشيييرين هيييو أمييين

ل مييين السييييبراني كعنصييير مييين عناصييير مراجعييية المخييياطر ووضيييع إطيييار عميييل ل مييين  (NIST )والتكنولوجييييا

 السيبراني يمكن تحسين أداء المراجع ليكون أكثر انفتاحًا على المخاطر المتعلقة بعملية التكنولوجيا.

(kurniawan, mulyawan,2023,p1,8) 

وبمييا أن  التقيييارير الماليييية هيييي المنييتج النهيييائي لعليييم المحاسيييبة فيييي المنظمييات فيييإن تليييك التقيييارير يجيييب أن          

تعميييل العدييييد مييين المنظمييييات ذات الصيييلة عليييى تحديييييد ، حيييييث تكيييون دقيقييية وأن تتمييييز بجييييودة وكفييياءة عاليييية

 ،اريرهيييا الماليييية والعميييل عليييى حلهيييا مثيييل مخييياطر الأمييين السييييبرانيالمخييياطر التيييي تيييؤثر عليييى كفييياءة إعيييداد تق

وبالتيييالي  فيييإن معظيييم المنظميييات تيييولى اهتمامًيييا كبييييرًا بيييالأمن السييييبراني نظيييرًا لأهميتهيييا الكبييييرة فيييي ضيييمان 

وبالتيييالى ؛ نجيييد أن ل مييين السييييبرانى تيييأثير واضيييح عليييى التقيييارير عيييدم التلاعيييب بالبيانيييات الماليييية أو حيييذفها 

 لية حيث يعزز من كفاءتها من خلال العمل على حفظها ومنع التلاعب بها عن طريق:الما

 .الحفاظ على المعلومات والبيانات الأساسية للمنظمة من التلاعب والسرقة والقرصنة -

 حماية الأجهزة التي يستخدمها المحاسبون من الاختراق والقرصنة. - 

 ة من القرصنة والعبث.الاحتفاظ بنسخ احتياطية للبيانات خالي - .

 .حماية التقارير المالية النهائية من الاحتيال والتلاعب بعد نشرها إلكترونياً -
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 (albayati, 2022, p.1, 6) الماليةتوفير الموارد البشرية العاملة في إعداد التقارير  - 

قنيييييات الأميييين وبالتييييالى يمكيييين توضيييييح العلاقيييية بييييين الأميييين السيييييبرانى والمراجعيييية وكيييييب يمكيييين أن يكييييون لت

السييييييبرانى دور فيييييى كفييييياءة عمليييييية المراجعييييية مييييين خيييييلال شيييييرح تفصييييييلى للعلاقييييية بيييييين الأمييييين السييييييبرانى 

 والمراجعة الداخلية ولجان المراجعة والمراجعة الخارجية وذلك كما يلى:

 الأمن السيبرانى والمراجعة الدا لية: -

، حييييث يعتبييير مهنييية المراجعييية الداخليييية فيييى ظيييل العصييير الرقميييى الحيييالى نجيييد تطيييور وتحيييول سيييريع فيييى        

ميييع تزاييييد اعتمييياد المؤسسيييات عليييى إنيييه  أحيييد المحركيييات الرئيسيييية لهيييذا التحيييول هيييو الأمييين السييييبرانى؛ حييييث

البنيييية التحتييييية والبيانييييات الرقميييية أصييييبحت المخيييياطر المرتبطييية بالتهديييييدات السيييييبرانية مصيييدر قلييييق كبيرممييييا 

وظييييائب المراجعيييية الداخلييييية ممييييا ترتييييب عليييييه إعييييادة تشييييكيل جعييييل موضييييوع الأميييين السيييييبرانى فييييي طليعيييية 

 .استراتيجياتها ومنهجياتها ومتطلباتها من المهارات

وهنا يظهر دور المراجعة الداخلية  فيما يتعلق بإدارة المخاطر السيبرانية والحد من تلك المخاطر، حيث يجب       

ك الإدارة بصدد تحديد وتوصيب وقيا  مخاطر الأمن على  مدير إدارة المراجعة  تقديم النصح والإرشاد لمجل

 )السيبرانى المحيطة ببيئة أعمال المنشأة التكنولوجية وكيفية مواجهتها والحد من اثارها بما يدعم تحقيق أهداف المنشأة.

 (27،ص.1211أميرهم،

من لمختلب مخاطر الأويمكن ايضا تقديم الاستشارة والنصح عن طريق القيام بالتحديث والمتابعة الدورية    

السيبرانى ، فضلا عن وضع وتطوير الإطار المستند عليه فى عملية إدارة مخاطر الأمن السيبرانى ومساعدة إدارة 

الشركة في وضع توصيات بشأن كلا من الحد الأدنى المقبول لمسـتوى مخاطر الأمن السيبرانى وكيفية تحسين عمليات 

قترحات اللازمة لمواجهة مخاطر الأمن السيبرانى وتفاديها والاستجابة السريعة إدارة المخاطر فى ذلك الصدد، والم

 لها.

كميييا يمكييين ايضيييا بليييورة اليييدور التوكييييدى فيييي مجيييال إدارة مخييياطر الأمييين السييييبرانى واليييذى يرتكيييز فيييي 

دة مييين الأسيييا  عليييى  قييييام ميييدير إدارة المراجعييية الداخليييية بتقيييديم تقريييير  بشــيييـأن ميييدى صــيييـدق التقيييارير المعييي

قبيييل المسـيييـئولين عييين إدارة مخييياطر الأمييين السـيييـيبرانى بالشـيييـركة ويشيييمل: التقريييير عييين ميييدى فاعليييية تصيييـميم 

وتشييييـغيل عميليييية إدارة مخيييياطر الأمييييين السييييـيبرانى، التقاريرالمعييييدة ميييين قبيييييل المسييييـئولين عيييين عمليييييية إدارة 

مخيييييـاطر الأمييييين الســـيييييـيبرانى  مخييييياطر الأمييييين السيييييـيبرانى )كيييييالتقرير عييييين كيفيييييية تحـدييييييـد وتقيييييييم وإدارة

الجوهريييييـة، والتقرييييير عيييين كيفيييييـة تحـديييييـد وتقييييييم وإدارة مخييييـاطرالأعمال الرئيسييييـية خاصييييـة فيمييييا يتعلييييق 

بييييالأمن السييييـيبرانى،(، التقرييييير عيييين  تنفيييييذ الاسييييـتراتيجيات الموضييييـوعة لإدارة مخييييـاطر الأميييين الســـييييـيبرانى 

عييييين تحـدييييييـد وتقيييييييم مخيييييـاطر عيييييـدم وفيييييـاء الشيييييركة بمتطلبيييييات التيييييى حـدثيييييـت بـالفعيييييـل، وأخييييييرا التقريييييير 

 الالتزاماتهيييييييا التعاقديييييييية خاصييييييية فيميييييييا يتعليييييييق بيييييييالعقود الذكيييييييية فيييييييى ظيييييييل بيئييييييية التحيييييييول الرقميييييييى.)

 (5،ص.1211،شحاته

وفيييى سيييياق متصيييل، تعميييل جيييودة المراجعييية الداخليييية عليييى تمكيييين إدارات المنشيييأت مييين تصيييميم خطيييوط 

لأميييين السيييييبرانى طبقييييا لطبيعيييية واحتيييييا  البيئيييية التكنولوجييييية ونوعييييية وكثافيييية لمواجهيييية مخيييياطر ا ةدفيييياع قوييييي

 المخاطرالتي تواجه المنشأة والتي تتمثل في :

تقيييييم اليييوعى بيييالأمن السييييبراني : واليييذى يتمثيييل فيييي تحدييييد الفجيييوات فيييي الوضيييع الحيييالي ل مييين السييييبراني،  -

 التركيز عليها . هذا علاوة على فهم محددات وأبعاد نقاط الضعب المطلوب

مراجعييية التكنولوجيييييا الجديييييدة :حييييث تقييييدم منصييييات التكنولوجييييا الناشييييئة والتييييي تضيييم )السييييحابة ،والشييييبكات -

الاجتماعيييية ،والجيييوال ،والبيانيييات الضيييخمة وأنظمييية اليييذكاء الاصيييطناعي وغيرهيييا( مخييياطر الكترونيييية جدييييدة 

ر الأميييان قبيييل وبعيييد تنفييييذ التكنولوجييييا تسيييتدعي القييييام بعملييييات مراجعييية خاصييية تشيييتمل عليييى مراجعييية عنصييي

 (27،ص.1211،أميرهم الجديدة.)

ويمكيين توضيييح كيفيييية تعامييل المراجعييية الداخلييية ميييع الهجمييات السييييبرانية فييى كيييل مرحليية مييين المراحييل التاليييية 

 كما يلى:
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إدارة تسييياعد المراجعييية الداخليييية فيييى هيييذه المرحلييية مييين خيييلال العميييل ميييع إدارة المنظمييية ومرحلنننة الحماينننة:  -

المخيييياطر فييييى تطييييوير برنييييامج حوكميييية تكنولوجيييييا المعلومييييات، ويتضييييمن اسييييتراتيجيات وسياسييييات الأميييين 

السيييييبرانى الخاصيييية بالمنظميييية، وتقييييييم واختبييييار مخيييياطر الأميييين السيييييبرانى وتقييييييم خطييييط الأميييين السيييييبرانى 

 ومدى فعاليتها فى الحد من هذه المخاطر.

عيية الداخلييية فيهييا بتقييييم ضييوابط الرقابيية علييى الأميين السيييبرانى ، تقييوم المراجمرحلننة الكشننف عننن المخنناطر:  -

وتقييييدم تقاريرهييييا إلييييى الإدارة التنفيذييييية ولجنيييية المراجعيييية حييييول فعالييييية هييييذه الضييييوابط والتهديييييدات المحتمليييية ، 

 والتحقق من فعالية الإجراءات المطبقة للكشب عن أية مخاطر.

الداخليييية فيييى تقيييييم بيييرامج الاسيييتجابة للمخييياطر السييييبرانية، حييييث تسييياعد المراجعييية  مرحلنننة اسنننتمرار النشننناط: -

وبيييرامج اسيييتمرار النشييياط للصيييمود ضيييد الهجميييات السييييبرانية ، كميييا تسييياعد فيييى التحقيييق مييين تيييوافر إجيييراءات 

 وخطط بديلة فعالة لاستمرار النشاط فى حالة وقوع هجوم سيبرانى.

اطر التيييى اتبعتهيييا إدارة المنظمييية؛ حييييث تحتيييا  تقيييييم دى ملاءمييية طيييرق الاسيييتجابة للمخييي مرحلنننة رد الفعنننر: -

منظميييات الأعميييال لإعيييداد برنيييامج لإدارة الأزمييية كأحيييد أجيييزاء إدارة اسيييتمرار النشييياط ، ويعيييد تقيييييم المخالفيييات 

 والثغرات وإيجاد طرق الاستجابة المناسبة لها هى الخطوة الأولى فى التعامل مع الهجمات السيبرانية.

المراجعييية الداخليييية فيييى هيييذه المرحلييية قيمييية عاليييية مييين خيييلال إبيييداء اليييرأى فيييى كيييل تضييييب  مرحلنننة التطنننوير: -

مييييين النشييييياط بشيييييكل كاميييييل وإجيييييراءات الأمييييين المتبعييييية ، واسيييييتراتيجيات التعاميييييل ميييييع المخييييياطر واقتيييييراح 

 (29،ص1213التحسينات اللازمة لضمان الاستعداد لأية هجمات سيبرانية.)على ،

السييييبرانية فيييإن دور المراجعييية الداخليييية سييييتطور أيضًيييا؛ حييييث سييييحتا  هيييذا وميييع اسيييتمرار تطيييور التهدييييدات 

سييييحتاجون أيضًيييا إليييى العميييل ، والمراجعيييون إليييى مواكبييية أحيييد  اتجاهيييات الأمييين السييييبراني ونواقيييل التهدييييد

بشيييكل وثييييق ميييع فيييرق تكنولوجييييا المعلوميييات والأمييين السييييبراني فيييي مؤسسيييتهم لفهيييم مليييب تعرييييب المخييياطر 

 .ؤسسة وتوفير ضمانات بشأن فعالية ضوابط الأمن السيبراني الخاصة بهاالسيبرانية للم

هيييذا بالإضيييافة إليييى التأكييييد عليييى أن التحيييول نحيييو الأمييين السييييبراني سيييوف ييييؤدى إيضيييا إليييى تغييييير مجموعييية 

بالإضيييافة إليييى فهيييم المخييياطر الماليييية والتشيييغيلية يجيييب أن ؛ حييييث المهيييارات المطلوبييية للميييراجعين اليييداخليين 

دى الميييراجعين اليييداخلين  ا ن فهيييم قيييوي لتكنولوجييييا المعلوميييات، ومخييياطر الأمييين السييييبراني، وليييوائح يكيييون لييي

خصوصييييية البيانييييات، يتضييييمن ذلييييك فهييييم الجوانييييب الفنييييية ل ميييين السيييييبراني، مثييييل أميييين الشييييبكات والتشييييفير 

 .وأنظمة كشب التسلل

حيييول دور المراجعييية  ة، حييييثعييية الداخلييييوبالتيييالى يظهييير تيييأثير الأمييين السييييبراني عليييى مسيييتقبل عملييييات المراج

الداخلييية ميين التركيييز المييالي والتشييغيلي التقليييدي إلييى دور أوسييع يشييمل تييوفير الضييمانات بشييأن مخيياطر الأميين 

وهيييذا التحيييول لييييك ضيييرورياً فحسيييب، بيييل يمثيييل أيضًيييا فرصييية للميييراجعين اليييداخليين للعيييب دور  ،السييييبراني

 Baidoo,2023)) .سساتهمحاسم في تعزيز وضع الأمن السيبراني لمؤ

 الأمن السيبرانى ولجان المراجعة: -

يمكييين أن تختليييب درجييية مشييياركة لجنييية المراجعييية فيييي قضيييايا الأمييين السييييبراني بشيييكل كبيييير حسيييب             

ففي بعيييي  المنظمييييات يييييتم إسييييناد مهميييية إدارة تهديييييدات الأميييين السيييييبراني إلييييى لجنيييية ،الصييييناعة والأعمييييال

، ييييتم تشيييكيل لجيييان منفصيييلة للمخييياطر مييين قبيييل منظميييات أخيييرى للتعاميييل معهيييا المراجعييية مباشيييرة، فيييي حيييين

أن الشيييركات التيييي تعتميييد بشيييكل كبيييير عليييى التكنولوجييييا فيييي عملياتهيييا التجاريييية غالبيًييا ميييا تنشيييأ لجنييية حييييث 

وميييع ذليييك و بغييي  النظييير عييين الهيكيييل  ،مخصصييية ل مييين السييييبراني تركيييز فقيييط عليييى الأمييين السييييبراني

إن النميييو السيييريع فيييي اعتمييياد التكنولوجييييا وتولييييد البيانيييات إليييى جانيييب المخييياطر التيييي ينيييتج فييي الرسيييمي المعتميييد؛

عنهيييا عملييييات الخروقيييات الأمنيييية، يظهييير ميييدى أهميييية فهيييم الأمييين السييييبراني باعتبييياره مطلبيييا تجارييًييا جوهرييًييا 

 .على مستوى المؤسسة

رايييييية بالاتجاهيييييات الحديثييييية ل مييييين وبالتيييييالى ؛ مييييين الضيييييروري أن تكيييييون لجيييييان المراجعييييية عليييييى د           

ويرجييع ذلييك إلييى حقيقيية  السيييبراني فضييلاً عيين التهديييدات والمخيياطر السيييبرانية الرئيسييية التييي تهييدد الأعمييال،

أن المخييييياطر المتعلقييييية بالتطفيييييل وانتهاكيييييات البيانيييييات يمكييييين أن تيييييؤدي إليييييى عواقيييييب اقتصيييييادية وتجاريييييية 
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يقيييية كبيييييرة ، كمييييا ستسيييياعد المناقشييييات والتفيييياعلات واقتصييييادية شييييديدة تييييؤثر علييييى أصييييحاب المصييييلحة بطر

المنتظمييية ميييع قيييادة الأعميييال اليييذين يركيييزون عليييى التكنولوجييييا لجنييية المراجعييية عليييى فهيييم الجوانيييب المتعلقييية 

تشييمل بعيي  الجوانييب التييي يجييب أن تأخييذها لجييان المراجعيية فييي الاعتبييار ، وبييالأمن السيييبرانى بشييكل أفضييل 

  :يما يتعلق بالأمن السيبراني ما يليلمناقشتها مع فريق الإدارة ف

 الخطة الشاملة والاستراتيجية لحماية الأصول.  

 قوة الاستجابة للحواد  وخطط الاتصال الخاصة بالمنظمة.  

 الأصول الهامة التي سيتم تأمينها. 

 نقاط الضعب والمخاطر التي تم تحديدها. 

  ،إلييييى جانييييب البييييرامج التييييي تعمييييل علييييى الضييييوابط الموضييييوعة لمراقبيييية المييييوردين والشييييبكات السييييحابية

 .الأجهزة

 تدريب وخبرة الموظفين في التنبؤ بالتهديدات السيبرانية. 

 إمكانية الوصول إلى معلومات وبيانات الشركة. 

هيييذا بالإضيييافة إليييى مسيييؤولية لجنييية المراجعييية مييين التأكيييد مييين قيييدرة المراجيييع اليييداخلي عليييى تطيييوير خارطييية 

وليييذلك، تلعيييب لجنييية ،  ع التهدييييدات والمواقيييب المختلفييية ل مييين السييييبرانيطرييييق للمسيييتقبل مييين أجيييل التعاميييل مييي

 (Jadhav,2023,p.4.)المراجعة دورًا حيوياً في استراتيجيات الأمن السيبراني للمؤسسة

 الأمن السيبرانى والمراجعة الخارجية: -
جيييوهري فيييي البيانيييات مميييا لاشيييك فييييه أن المراجيييع الخيييارجى مطاليييب بتحدييييد وتقيييييم مخييياطر التحرييييب ال        

الماليييية ، وذليييك مييين خيييلال فهيييم المنشيييأة وبيئتهيييا  بميييا فيييي ذليييك الرقابييية الداخليييية للمنشيييأة، ومييين خيييلال الفهيييم 

المتعميييق لأعميييال وبيئييية الكيييييان )بميييا فيييي ذلييييك تكنولوجييييا المعلوميييات الخاصيييية بالكييييان والبيئييية الإلكترونييييية(  

ذ اسييييتجابات مراجعيييية مناسييييبة لمعالجيييية تلييييك المخيييياطر فإنييييه يمكليييين للمراجييييع تحديييييد المخيييياطر وتصييييميم وتنفييييي

المحييييددةو كمييييا أن الشييييركات التييييى تتعييييرض لهجمييييات إلكترونييييية تتكبييييد تكيييياليب باهظيييية وتتعييييرض لأضييييرار 

فهيييم طبيعييية وسيييبب الحييياد   والنظييير بعنايييية فيييي التكييياليب وأي عواقيييب  جسييييمة ؛ليييذلك يجيييب عليييى المراجيييع

تقييييييم تييييأثير الهجييييوم علييييى  و التييييأثير علييييى البيانييييات المالييييية،سييييلبية تنشييييأ عيييين الحيييياد  السيييييبراني  وتقييييييم 

-Nexia))الإييييييرادات المسيييييتقبلية للكييييييان وتكييييياليب حمايييييية الأمييييين السييييييبراني  والتيييييدفقات النقديييييية المسيييييتقبلية

Sabt&T,2018 
( لمجليييييك الرقابييييية المحاسيييييبية مييييين المراجيييييع صيييييراحة 21هيييييذا و يتطليييييب معييييييار المراجعييييية رقيييييم )           

علييييى فهييييم لكيفييييية اسييييتخدام تكنولوجيييييا المعلومييييات و تييييأثير تكنولوجيييييا المعلومييييات علييييى البيانييييات  الحصييييول

المالييييية،  تقييييييم تهديييييدات الأميييين السيييييبرانى فييييى نمييييوذ  مخيييياطر المراجعيييية الخاصيييية بهييييم و مراجعيييية الرقابيييية 

ول الغيييير مصيييرح الداخليييية عليييى إعيييداد التقيييارير الماليييية وتقيييييم مخييياطر التحرييييب الجيييوهرى النييياتج عييين الوصييي

بيييه إليييى الأنظميييةو كميييا يخضيييع المراجعيييون الخيييارجيون لضيييغوط متزاييييدة مييين المنظميييين وواضيييعى المعيييايير 

فيمييا يتعلييق بييالأمن السيييبراني علييى سييبيل المثييالو أبييرز مركييز جييودة المراجعيية مييرارا وتكييرار حقيقيية أنييه يجييب 

ن الميييراجعين يمكييينهم لعيييب دورا مهميييا عليييى الميييراجعين إييييلاء اهتماميييا خاصيييا لهيييذه الأنيييواع مييين الحيييواد  وأ

فيييى منيييع أو التخفييييب مييين آثيييار هيييذه الحيييواد  مييين خيييلال ضيييمان اضيييافى حيييول ضيييوابط تكنولوجييييا المعلوميييات 

لعملائهيييا وكميييا زادت لجنييية التبيييادل الأمنيييى مييين متطلبيييات الإفصييياح الخاصييية بهيييا فيميييا يتعليييق بيييالأمن السييييبرانىو 

العامييية أن الأمييين السييييبرانى يمثيييل خطيييرا متطيييورا للميييراجعين  وأكيييد  تقريييير مجليييك مراقبييية حسيييابات الشيييركات

 Rosati,Et.Al,2019,p.5-6))ويتطلب تركيزا مستمرا

هيييذا و سيييواء وقيييع حييياد  إلكترونيييي أم لا، فإنيييه يجيييب عليييى المراجيييع أثنييياء عمليييية التخطييييط إجيييراء تقيييييم      

تتعليييق بيييالأمن السييييبراني يكيييون لهيييا للمخييياطر، ويجيييب أن يأخيييذ هيييذا التقيييييم فيييي الاعتبيييار أي مخييياطر محتملييية 

تييأثير جييوهري علييى البيانييات المالييية للشييركة، وهييو مييا يترتييب عليييه زيييادة رسييوم المراجعيية اسييتجابةً لمخيياطر 
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الأمييييييييين السييييييييييبراني للعمييييييييييل والطريقييييييييية التيييييييييي ييييييييييتم بهيييييييييا معالجييييييييية تليييييييييك المخييييييييياطر والكشيييييييييب 

 (Calderon,Gao,2020,p.3).عنها

رسوم المراجعة ؛ فعادةً يتم تحديدها من خلال مقدار العمل الذي يجب على المراجع القيام حيث إنه فيما يتعلق ب         

به )أي جهد المراجعة( ومخاطر المراجعةو وهي دالة لعاملين أولا:خطر التحريب الجوهري  وهو خطر أن البيانات 

م اكتشاف المراجع للتحريفات المالية محرفة بشكل جوهري قبل المراجعة ، ثانيا: مخاطر الكشب  وهي مخاطر عد

الفردية أوالمجمعة ، وبالتالى فإن المراجعين يتصدون للزيادة في مخاطر التحريب الجوهري من خلال زيادة جهودهم 

و ونظرا لان Rosati,Et.Al,2019,p.10))في المراجعة لتقليل مخاطر الكشب مما يؤدي إلى زيادة رسوم المراجعة

الأمن السيبرانى تتزايد فيها معدلات الخطر فهناه علاقة حول تأثير حواد  الأمن الشركات التى تتعرض لحواد  

السيبراني على استجابة المراجعيين الخارجيين من خلال رسوم المراجعة ،حيث تم إكتشاف أنه بيتم فرض رسوم 

 Ngo,Tick,2021,p.5) )مراجعة أعلى على الشركات التى تتعرض لقرصنة الأمن السيبرانية

 

ااً: الدراسة الميدانية لا تبار وأثر استخدام تكنولوجيا الأمن السيبران  على كفاءة أداء عملية ثال

 "المراجعة

 أ داد الدراسة الميدانية: .1

تهدف الدراسة الميدانية إلى دعم ما توصلت إليه الباحثة من نتائج نظرية حتى يمكن استخلاص بع  الأدلة العملية      

هداف الدراسة والتي تتمثل أهمها في استطلاع آراء مفردات العينة حول بع  متغيرات التي تساهم في تحقيق أ

 الدراسة تمهيداً لاختبار مدى صحة الفرض التالي:

 لا توجد علاقة ذات دلالة احصائية بين تكنولوجيا الأمن السيبراني وكفاءة أداء عملية المراجعة"و

 أداة جمع البيانات: .7

 لبيانات اللازمة لإجراء الدراسة الميدانية على أسلوبين هما:اعتمدت الباحثة في جمع ا

 الأسلوب الأو : المقابلة الشخصية:

لجأت الباحثة إلى أسلوب المقابلة الشخصية من خلال إجراء العديد من المقابلات الشخصية مع بع  مفردات      

ة والاستفادة من آرائهم في تعديل تصميم أسئلة العينة لاستطلاع آرائهم والإجابة على استفساراتهم حول أهداف الدراس

قائمة الاستقصاء كأحد الأساليب الرئيسية للحصول على البيانات وذلك للتأكد من مدى وضوحها وشمولها وسهولة 

 فهمها من قبل المستقصي منهم. 

 الأسلوب الاان : قائمة الاستقصاء:

الأساليب الرئيسية للحصول على البيانات الأولية اللازمة  اعتمدت الباحثة على أسلوب قائمة الاستقصاء كأحد     

للدراسة، حيث تم إعداد تلك القائمة في شكل أسئلة يمكن من خلال دراسة وتحليل استجابات مفردات العينة تجاهها 

 ها.ياستخلاص البيانات التي يمكن استخدامها في قيا  متغيرات الدراسة تمهيداً لاختبار الفروض التي استندت إل

وقد تم تصميم قائمة الاستقصاء في ضوء مجموعة من الاعتبارات التي تساهم في تحقيق أهداف الدراسة الميدانية      

 تتمثل أهمها فيما يلي:

 عرض الأسئلة بشكل مبسط وواضح، مما يجعلها قابلة للفهم من قبل مفردات العينة. -

 على نحو متكامل. صياغة الأسئلة بشكل يساهم في تغطية متغيرات الدراسة -
 

 وقاما الباحاة بتقسيم قائمة الاستقصاء إلى قسمين أساسيين و ما:

يحتوي على بع  الخصائا الديموغرافية لمفردات العينة كالمؤهل العلمي والمسمى الوظيفي القسم الأو :  -

 وسنوات الخبرة، وذلك للاطمئنان على مستوى القائمين بمليء استمارة الاستقصاء.
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يحتوي على مجموعة من الأسئلة التي يمكن من خلالها قيا  متغيرات الدراسة، حيث تم اان : القسم ال  -

 صياغتها على نحو يغطي عدة جوانب تعبر عن تلك المتغيرات، وتتمثل في الأسئلة التالية:

 (  السؤا  الأو :) هدفت الباحثة من خلال هذا السؤال إلى أ داد تكنولوجيا الأمن السيبران

 كالتصدي آراء فئات الدراسة حول الأهداف التي تحققها تكنولوجيا الأمن السيبرانياستطلاع 

 والحماية من الهجمات الإلكترونية. لمخاطر أمن المعلومات
 

  :)وكان الهدف منه التعرف السؤا  الاان  )العوامر الت  تؤثر على كفاءة أداء عملية المراجعة

اءة عملية المراجعة وخاصة تلك المتعلقة باستخدام التقنيات على أهم العوامل التي تساهم في زيادة كف

 التكنولوجية الحديثة لما قد توفره من انعكاسات إيجابية على إجراءات عملية المراجعة.
 

 وقد اعتمدت الباحاة    تصميم أسئلة القسم الاان  من قائمة الاستقصاء على نظامين  ما:

 ستقصاء المملق(: نظام الأسئلة ذات النهاية المملقة )الا -

من خلال تحديد مجموعة من الإجابات المحتملة ل سئلة يختار المستقصي منه من بينهم، وقد أعتمد الباحث 

على نظام الاستقصاء المغلق لما يتميز به من سهولة الترميز، وإمكانية الثقة فيه بصورة أكثر لشموله على 

 صي منهم، كما أنه يحتوي على إجابات محددة لتلك الأسئلة.أسئلة يسهل إدارتها وفهمها من قبل فئات المستق

 نظام الأسئلة ذات النهاية المفتوحة:  -

وذلك لإعطاء المستقصي منهم مجالاً لأي إضافات يرونها هامة فيما يتعلق بمتغيرات الدراسة والتي تضفي 

 مزيد من الأهمية على الدراسة.

متدر  ذي الخمك نقاط لتحديد وترميز إجابات أفراد العينة، حيث يختار ال (Likert)كما تم استخدام مقيا  ليكرت     

 المستقصي منه إجابة من خمك إجابات يكون لكل منها وزن رقمي )أهمية نسبية( يمكن بيانها على النحو التالي:

ً  الإجابات ً  موافق محايد غير موافق غير موافق تماما  موافق تماما

 (9) (4) (3) (1) (2) أوزان الإجابات

 

 

 

 

 

 

 

 

 مجتمع وعينة الدراسة:  .3

 . مجتمع الدراسة:3/1
ً لأهداف الدراسة الميدانية، قامت الباحثة بتحديد مجتمع الدراسة في فئتين من المعنيين بمهنة المراجعة       تحقيقا

 بمحافظتي القاهرة والسويك وهم:

ماد عليهم لما يمتلكون من خبرة عملية ودراية ، وتم الاعتالفئة الأولى: المراجعون الخارجيون بمكاتب المراجعة -

بأهم العوامل التي تساهم في تحسين كفاءة أداء عملية المراجعة، مما يجعل  رائهم بالغ الأثر في 

التوصل إلى نتائج تتسم بالدقة والموضوعية حول أثر استخدام تكنولوجيا الأمن السيبراني على 

 كفاءة عملية المراجعة. 
 

، باعتبارهم أن طبيعة عملهم تجعلهم على وعي وإدراه ة: المراجعون الدا ليون بالشركات الصناعيةالفئة الااني -

بالتقنيات التكنولوجية الحديثة وانعكاساتها المختلفة على أدائهم المهني ومن ثم على كفاءة أداء 

 عملية المراجعة، وبالتالي ستنعكك آرائهم إيجابياً على نتائج الدراسة.
 

 ة الدراسة:. عين3/7
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نظراً لصعوبة استقصاء جميع مفردات مجتمع الدراسة نتيجة عامل الوقت والجهد والتكلفة، فضلاً عن صعوبة      

حصر جميع مفردات المجتمع اعتمدت الباحثة على أسلوب العينة العشوائية الحكمية في الحصول على البيانات 

 ،ن المفردات الممثلة لكل فئة من فئات الدراسة بشكل تحكمياللازمة من خلال توزيع قائمة الاستقصاء على عدد م

وقد روعي في هذه العينة أن تكون ممثلة للمجتمع محل الدراسة وأن تنطبق عليها المواصفات المطلوبة لأغراض 

لفئة ( قائمة على ا77( قائمة على الفئة الأولى من المراجعين الخارجيين، و)59الدراسة، لذا قامت الباحثة بتوزيع )

( قائمة، وتم توزيع تلك القوائم من خلال المقابلة الشخصية وكذلك 271الثانية من المراجعين الداخليين بإجمالي )

( 299الوسائل الإلكترونية، وكانت الاستجابة جيدة من قبل مفردات العينة حيث بلغ عدد الاستجابات الواردة )

ا لعدم صلاحيتها بسبب عدم استكمال البيانات، ومن ثم تم ( قائمة منه22( وتم استبعاد )%52.2قائمة بنسبة )

(، %51.5( قائمة من الاستجابات الصحيحة بنسبة )244الاعتماد في إجراء التحليل الإحصائي اللازم على عدد )

 كما هو موضح بالجدول التالي:

 (1جدو  )

 استجابات  ئات الدراسة

  ئات الدراسة

عدد 

الاستمارات 

 الموزعة

 الاستمارات الصحيحة الاستمارات المستبعدة ت الواردةالاستمارا

 النسبة العدد النسبة العدد النسبة العدد

 %91.9 79 %8.1 2 %22.5 86 95 المراجعون الخارجيون

 %94.2 65 %5.8 4 %22.6 69 77 المراجعون الدا ليون

 %27.2 144 %2.1 11 %22.1 155 127 الإجمال 

 

 ستخدمة:الأساليب الإحصائية الم .4

قامت الباحث بتفريغ بيانات قوائم الاستقصاء الصحيحة تمهيداً لتحليها إحصائياً باستخدام برنامج الحزمة الإحصائية      

 (، وذلك من خلال الاعتماد على الأساليب الإحصائية التالية:SPSS, Version 26للعلوم الاجتماعية )

حيث يستخدم لتحديد قيمة معامل : (Cronbach's Alpha Correlation) معامر ارتباط آلفا كرونباخ -

لأسئلة الاستقصاء، وذلك لتقييم مدى ثبات واعتمادية أو مصداقية المقاييك المستخدمة في الدراسة،  الثبات

ومن ثم تحديد مدى إمكانية الاعتماد على نتائج قائمة الاستقصاء، وكذلك تحديد معامل الصدق الذاتي للعبارات 

ة الاستقصاء لتحليل ثبات الاتساق الداخلي لاستجابات مفردات العينة والتأكد من عدم وجود تحيز الممثلة لأسئل

 أو تحريب في النتائج عند التحليل.

يتم الاعتماد على نموذ  الانحدار البسيط : (Simple Regression Analysis)تحلير الانحدار البسيط  -

قل والأخر تابع، وكذلك التعرف على اتجاه وقوة العلاقة لقيا  مدى وجود علاقة بين متغيرين أحدهما مست

 بينهما.
 

 نتائج التحلير الإحصائ  وا تبار  رض الدراسة: .5

. تحلير الاعتمادية والمصداقية )ا تبار الصدق والابات(:5/1  

دق الذاتي ( لتحديد معاملي الثبات والصCronbach's Alphaاعتمدت الباحثة على استخدام معامل آلفا كرونباا )    

لعبارات قائمة الاستقصاء التي تعبر عن متغيرات الدراسة، وذلك لاختبار مدى مصداقية تلك العبارات وثباتها واتساقها 
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داخلياً ومن ثم إمكانية الاعتماد عليها في استخلاص نتائج الدراسة والتحقق من عدم وجود تحريب أو تحيز في تلك 

ويوضح ( أمكن الاعتماد على نتائج الدراسة وتعميمها على المجتمع. 2.5ا عن )فإذا زادت قيمة مقيا  آلفالنتائج. 

 ( معاملي الثبات والصدق الذاتي لمتغيرات الدراسة على النحو التالي:1الجدول )

 (7جدو  )

 ا تبار الصدق والابات لمتميرات الدراسة

 متميرات الدراسة
رمز 

 المتمير

عدد 

 الفقرات

 معامر الابات

(Alpha) 

مر الصدق معا

 ال ات 

 X 7 2.731 0.856 تكنولوجيا الأمن السيبراني

 Y 7 2.514 0.79 كفاءة أداء عملية المراجعة

 

(، 2.5يتضح من الجدول السابق أن معاملات آلفا كرونباا لمتغيرات الدراسة تجاوزت الحد الأدنى المقبول ويبلغ )     

(، مما يشير 2.895( و)2.75يم معامل الصدق الذاتي بين )(، كما تراوحت ق2.731( و)2.514حيث تراوحت بين )

إلى ارتفاع مستوى اعتمادية ومصداقية الأسئلة المستخدمة للتعبير عن متغيرات الدراسة وارتفاع درجة الاتساق 

ج على ئالداخلي بين محتوياتها ومن ثم إمكانية الاعتماد على هذه المتغيرات في إجراء الدراسة الميدانية وتعميم النتا

 مجتمع الدراسة.

 . ا تبار  رض الدراسة:5/7
 ولا توجد ع قة ذات دلالة احصائية بين تكنولوجيا الأمن السيبران  وكفاءة أداء عملية المراجعةو

الذي يسييييتخدم  (Simple Regression Model)ولاختبار ذلك الفرض تم اسييييتخدام نموذ  الانحدار البسيييييط      

علاقة بين متغير واحد مسيييييتقل ومتغير واحد تابع، وذلك للتعرف على اتجاه وقوة العلاقة لقيا  وجود أو عدم وجود 

. )وYوكفاءة أداء عملية المراجعة المتغير التابع )و )وXو)تكنولوجيا الأمن السننننننيبران  بين المتغير المسييييييتقيل 

 ( أهم نتائج هذا التحليل:3ويوضح الجدول التالي رقم )

 (3جدو  رقم )

 الانحدار لا تبار  رض الدراسة نتائج تحلير

 ولا توجد ع قة ذات دلالة احصائية بين تكنولوجيا الأمن السيبران  وكفاءة أداء عملية المراجعةو

                                   

  المتمير   التابع                           

  

                        المتمير المستقر   

  (Y)عملية المراجعة كفاءة أداء 

قيمة معامر  

 الانحدار

(Beta) 

T. Test F. Test 

 القيمة

مستوى 

 المعنوية

(Sig) 

 القيمة

مستوى 

 المعنوية

(Sig) 

 0.711 18.420 0.000 335.152 0.000 (X)تكنولوجيا الأمن السيبران  

 0.840 (R) معامل الارتباط

 R 0.705)2(معامل التحديد 

 0.05 الإحصائيةمستوى الدلالة 
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 (2-142) (F)درجات الحرية عند 

 ويمكن تفسير نتائج   ا التحلير على النحو التال :

 :القوة التفسيرية للنموذج 

(، الأمر الذي يشير إلى وجود علاقة طردية بين المتغير المستقل 2.842) (R) معامل الارتباطبلغت قيمة  -

 ع )كفاءة أداء عملية المراجعة(.)تكنولوجيا الأمن السيبراني( والمتغير التاب
 

(، 2.729التي تدل على قوة العلاقة بين المتغير المستقل والمتغير التابع ) R)2(معامل التحديد بلغت قيمة  -

ً إلى أن  الأمر الذي يشير وجود علاقة ارتباط قوية بين المتغير المستقل والمتغير التابع، كما يشير أيضا

من التغير الكلي في المتغير التابع )كفاءة أداء عملية  %72.9متغير مستقل تفسر تكنولوجيا الأمن السيبراني ك

( قد ترجع إلى الخطأ العشوائي في المعادلة أو لعدم إدرا  متغيرات %15.9المراجعة(، وأن باقي النسبة )

 مستقلة أخرى كان من المفترض إدراجها ضمن نموذ  الانحدار.

 

 :المعنوية الكلية للنموذج 
 

 (F)المستخدم لتحديد معنوية متغيرات نموذ  الانحدار ككل، ارتفاع قيمة  (F Test)ح من اختبار يتض -

( ومستوى 241(، )2( عند درجات حرية )3.52الجدولية وتبلغ ) (F)( عن قيمة 335.152المحسوبة وتبلغ )

من الصفر، الأمر الذي ( F(، وأيضاً اقتراب مستوى المعنوية عند )%9المعنوية المقبول بالأدب المحاسبي )

الخطأ في قبول هذا النموذ  تقترب من الصفر، وهذا يدل على أن نموذ  الانحدار ذو -إلى أن نسبة  يشير

 دلالة إحصائية.

المحسوبة وتبلغ  (T)المستخدم لتحديد معنوية المتغير المستقل، ارتفاع قيمة  (T Test)يتضح من اختبار  -

( ومستوى المعنوية المقبول بالأدب 243( عند درجة حرية )2.58الجدولية ) (T)( عن قيمة 28.41)

ً اقتراب مستوى المعنوية عند )%9المحاسبي ) من الصفر، الأمر الذي يشير إلى أن المتغير  T)(، وأيضا

 المستقل معنوي التأثير على المتغير التابع.

 مما سبق تخلص الباحاة إلى قبو  الفرض البدير و و:

 

 

 

 

 ئج والتوصيات:رابعا: النتا

توصلت الباحثة من خلال الدراسة النظرية والميدانية إلى مجموعة من النتائج يمكن توضيحها فيما .نتائج الدراسة: 1

 يلى:

. وجيييود العدييييد مييين الأهيييداف التيييى يسيييعى الأمييين السييييبرانى إليييى تحقيقهيييا مييين تطبيقيييه وتتمثيييل فيييى  تيييوفير 2/2

، صيييمود البينيييية الأساسيييية التحتيييية ضيييد الهجميييات الإلكترونيييية،  بيئييية آمنييية وموثوقييية للتعييياملات فيييي المجتميييع

الحيييد مييين التجسيييك والتخرييييب الإلكترونيييى عليييى مسيييتوى الحكومييية والأفيييراد وحمايييية الميييواطنين والمسيييتهلكين 

 على حدا سواء من المخاطر المحتملة في مجالات الأنترنت المختلفة .

عمليييية المراجعييية مثيييل: التخطييييط واليييذى ييييتم مييين خلاليييه .تتعيييدد العواميييل التيييى تسييياعد عليييى زييييادة كفييياءة 2/1

التعيياون بييين المراجييع والعميييل بطريقيية منظميية وبالتييالى قضيياء وقييت أقييل وتكلفيية أقييل ممييا يعمييل علييى تحسييين 

كفيييياءة المراجعيييية، وخبييييرة المراجييييع ومسييييتوى تعليمييييه، رسييييوم المراجعيييية ، التعيييياون بييييين المراجييييع الييييداخلى 

يييييات التكنولوجييييية الحديثيييية والتييييى تسيييياهم فييييي زيييييادة سييييرعة وكفيييياءة عملييييية والخييييارجى بالإضييييافة إلييييى التقن

 المراجعة.

 المراجعة عملية أداء وكفاءة السيبراني الأمن تكنولوجيا بين احصائية دلالة ذات علاقة توجد
 جعةالمرا
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.أظهيييييرت الدراسييييية النظريييييية والميدانيييييية أن هنييييياه ارتبييييياط وعلاقييييية بيييييين اسيييييتخدام تكنولوجيييييية الأمييييين 2/3

 السيبرانى وتحسين وزيادة كفاءة عملية المراجعة.

خييييلال الدراسيييية النظرييييية والميدانييييية توصييييى  فييييي ضييييوء النتييييائج التييييى تييييم التوصييييل إليهييييا ميييين.التوصننننيات: 7

 الباحثة بما يلى:

زييييادة اهتميييام المنظميييات والشيييركات والمؤسسيييات الماليييية بتطبييييق تقنييييات الأمييين السييييبرانى وذليييك للحيييد . 7/1

 من عمليات التخريب والهجمات الإلكترونية.

وميييات فيييي الشيييركات حتيييى .ضيييرورة العميييل بشيييكل متعييياون بيييين الميييراجعين وإدارة المخييياطر وامييين المعل1/1

 يمكن توفير أقصى درجات الأمن والحفاظ على سرية المعلومات وعدم التلاعب.

. مييع التقييدم السييريع وزيييادة وتنييوع الأسيياليب التكنولوجييية فييي العصيير الحييديث لابييد ميين زيييادة وعييى جميييع 1/3

ومحاولييية اسيييتخدام اسييياليب  أفيييراد المجتميييع بخطيييورة الأضيييرار التيييى تنيييتج مييين الاسيييتخدام المتزاييييد للتكنولوجييييا

الأمييين السييييبرانى للحفييياظ عليييى أمييين وسيييلامة جمييييع افيييراد المجتميييع ويمكييين تحقييييق ذليييك مييين خيييلال الاهتميييام 

بالمجييييال التكنولييييوجي فييييي المييييدار  والجامعييييات وعمييييل نييييدوات وابحييييا  علمييييية توضييييح مزايييييا ومخيييياطر 

 التكنولوجية وكيب يمكن التقليل من تلك المخاطر.

 

 عقائمة المراج 

 اولا: المراجع العربية:

(. "مستوى الوعى بالأمن السيبرانى لدى الحاسب الألى للمرحلة 1225الصحفى، مصباح احمد حامد؛عسكول، سناء صالح. ) -

 .934-453، صدار المنظومةالثانوية بمدينة جدة"،

المعلومات المحاسبية فى  (. " اثر تطبيق سياسة الأمن السيبرانى على جودة1212السرحان، حنين عبد المهدى سالم.)  -

 .55-2، ص دار المنظومةالبنوه التجارية الاردنية"،

(. "أثر التدقيق الداخلى فى الحد من المخاطر السيبرانية فى البنوه التجارية الأردنية"، 1212الزيود، محمود سليمان سعود.)  -

 .229-2، ص دار المنظومة

ية المراجعة فى ظل عمليات الرقمنه على جودة التقارير المالية بسوق (. "أثر جودة عمل1211الدمنى، عمار محمد عادل.)  -

-2،المجلد الثالث عشر، العدد الثانى، ص  المجلة العلمية للدراسات والبحوث المالية والإداريةدمشق ل وراق المالية" ، 

12 . 

عالية أداء المراجع الداخلى لتحسين (." أثر العوامل الشخصية والتنظيمية على كفاءة وف1225أحمد ، محمد أحمد عبا .)  -

 .87-91، العدد الأول، صو، مجلة البحوث المالية والتجاريةجودة المراجعة الداخلية المبنية على المخاطر

، المجلة المصرية لعلوم المعلومات(."الأمن السيبرانى والنظافة الرقمية"، 1211أحمد، فاطمة على إبراهيم؛ وأخرون.)  -

 .411-352لثانى، ص ، العدد ا5المجلد 

(. "أثر جودة المراجعة الداخلية فى الحد من مخاطر الأمن السيبرانى وإنعكاساته على ترشيد 1211أميرهم، جيهان عادل.)  -

 .93-2، العدد الثالث، ص13، المجلد مجلة البحوث المالية والتجاريةقرارات المستثمرين"، 

من السيبرانى :دراسة فقهية تأصيلية مقارنة بالنظم (."وسائل حماية الأ1211جاب الله،عادل موسى عوض.) -

 .1155-1132، ص 34، العدد 3، المجلد  مجلة كلية الشريعة والقانون بأسيوط،’المعاصرة"

(." قيا  تأثير الإفصاح عن مخاطر الأمن السيبرانى على أتعاب 1213حسين،مصطفى زكى.،سالم،حسين عبدالعال.)  -

 .72-2، ص www.researchgate.comالمراجعة الخارجية"،

(. "نحو دور فاعل للمراجع الداخلى فى إدارة مخاطر الأمن السيبرانى فى الشركات المقيدة 1211شحاته، السيد شحاته.)  -

 .37-15،العدد الثانى،ص23، المجلد المجلة العلمية للدراسات والبحوث المالية والإداريةبالبورصة المصرية"، 

(. " أثر دعم دور المراجعة الداخلية على تعزيز أنظمة الأمن السيبرانى : دراسة 1213على، هيام عيد عطيه محمد.) -
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